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SECURITY MANAGEMENT

Vereinfachte Kontrolle des Berechtigungskonzepts
durch ein Rollenmodell

GEORDNETE
RECHTESTRUKTUREN

Je nach Abteilung und Position durfen Mitarbeiter nur die IT-Berechtigungen
besitzen, die sie fir die Auslibung ihrer Tdatigkeit benétigen (Need-to-know-
Prinzip) - so sollte es zumindest sein. Denn in der Praxis sieht das hdufig anders
aus. Aufgrund von betrieblichen Anforderungen, wie beispielsweise dem
Abteilungswechsel eines Mitarbeiters, mlissen Berechtigungen immer wieder
angepasst werden. Ebenso gut kann es vorkommen, dass ein Arbeitnehmer
temporar Berechtigungen erhalt, weil er Unterstutzung in einem speziellen
Projekt leisten muss. Um diese Berechtigungsveranderungennachvollziehen,
bewerten und kontrollieren zu kénnen, hilft der Einsatz einer Access-Governance-
Losung; im Speziellen die Nutzung eines softwaregestiitzten Werkzeugs zur
Rollenbildung. Durch ein entsprechendes Rollenmodell ist der
Vergleich zwischen den Berechtigungen, die ein Mitarbeiter
haben sollte (Soll-Rollenmodell), und den
tatsdchlich vergebenen Berechtigungen
(Ist-Zustand) auf Knopfdruck
maoglich.

bhdngig davon, in welcher nen Berechtigung steigt das Risiko, dass durch

Position und Abteilung ein Uberberechtigungen Sicherheitsliicken oder

Mitarbeiter arbeitet, bendtigt falsche Berechtigungskonstellationen entstehen
er bestimmte Rechte. So muss beispielswei- (,Segregation of Duties”), die unbedingt vermie-
se der Personalleiter auf andere Applikationen den werden miissen. Daher sollten Rollen und
und Daten zugreifen als Verantwortliche in der Rechte innerhalb des Unternehmens eindeutig
Fertigung. Insgesamt gilt es, alle Angestellten festgelegt sein und jederzeit in einer anschau-
mit den essenziellen Rechten auszustatten, aber lichen Ubersicht eingesehen werden kénnen.
Uberberechtigungen unter allen Umsténden Dabei kann eine Access-Governance-Losung
zu vermeiden. Denn mit jeder falsch vergebe- unterstiitzen.
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STRUKTURIERTE
RECHTEVERGABE UBER
EIN ROLLENMODELL

Fiir gewdhnlich gibt es in Unternehmen mehre-
re Mitarbeitergruppen, die die gleichen Rechte
haben sollten. Dies trifft zum Beispiel hdufig

auf Personen aus derselben Abteilung zu. Ist
dies der Fall, kénnen diverse Rechtekombinatio-
nen mit einer entsprechenden Access-Gover-
nance-Losung softwaregestiitzt zu Rollen und
Rollenstrukturen zusammengefasst werden.
Mitarbeiter aus derselben Abteilung haben dann
gegebenenfalls die gleiche Rolle. Fihrt man
diese Schritte fiir das komplette Unternehmen
weiter aus, erhdlt man ein Soll-Rollenmodell,
das sich jederzeit mit dem aktuellen Ist-Zustand
vergleichen ldsst. Fallen hierbei Missstande auf,
konnen diese mit Blick auf den Soll-Zustand ein-
fach behoben werden.
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Matrix-Ansicht im daccord RoleBuilder von G+H Systems (Quelle: G+H Systerns)

Kommt es zu Anderungen, werden neue Arbeit-
nehmer eingestellt, oder stellt sich generell die
Frage, wer welche Berechtigungen haben soll,
miissen dem jeweiligen Arbeitnehmer die Rech-
te durch den Einsatz einer Access-Governance-
Losung nicht mehr einzeln zugewiesen werden.
Stattdessen kann man dieser Person eine oder
mehrere Rollen zuweisen. Dadurch wird der
Prozess deutlich vereinfacht und fehlerhaften
Rechtestrukturen effektiv begegnet.

INTELLIGENTE
UND EFFIZIENTE
ROLLENMODELLIERUNG

Unternehmen haben die Notwendigkeit, ein
Rollenmodell auf Basis der aktuell vergebenen
Berechtigungen aufzubauen. Doch was ist hier
eine sinnvolle und vor allem effiziente Herange-
hensweise? Und was sollte ein softwaregestiitz-
tes Werkzeug zur Rollenbildung unbedingt mit-
bringen? Sechs Schritte fiihren zum passenden
Rollenmodell:

1. Darstellung der Mitarbeiter und
deren Berechtigungen nach
Organisationseinheiten (Position,
Team, Abteilung)

2. Analyse des gewahlten
Personenkreises auf ahnliche
Rechtekombinationen

3. Ubersichtliche Ansichten und
Filtermdglichkeiten Gber Systeme,
Personen und deren Berechtigungen

4. Unterstiitzung bei der Rollenbildung
durch Aufzeigen prozentualer
Verteilung eines Rechtes, beispiels-
weise innerhalb einer Abteilung

5. Bindelung der Berechtigungen
zu Rollen

6. Zuordnung der Rollen zu Personen

Insgesamt stellen die Themen Berechtigungs-
vergabe, -entzug und -kontrolle eine grof3e He-
rausforderung fiir Unternehmen dar. Mit einem
erarbeiteten Rollenmodell und der Einbettung
in eine Access-Governance-Losung lassen sich
jedoch Zeit und Kosten hinsichtlich der Adminis-
tration reduzieren. Darliber hinaus werden die
Qualitdt der Vergabe und Kontrolle von Berech-
tigungen erhoht und gleichzeitig Sicherheitsrisi-
ken minimiert. m

SEBASTIAN SPETHMANN,
Account Manager bei G+H Systems
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