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TRANSPARENZ AUF

ACCESS GOVERNANCE -
DATENSCHUTZ UND BERECHTIGUNGEN.

? it security: Herr Gertler, Sie und Herr
. Bdahr blicken zusammen auf mehr als 30
Jahre Erfahrung im Bereich Identity & Access
Management zuriick. Sie haben mit daccord
vor 8 Jahren eine eigene Access Governan-
ce-Software auf den Markt gebracht. Was
war der Ausléser fiir diese Entwicklung?

Thomas Gertler: Wir haben in unseren
Kundengespréichen immer wieder festge-
stellt, dass es vielen IT-Verantwortlichen
nicht méglich war, schnell und einfach
einen Uberblick tber die Zugriffsberech-
tigungen im Unternehmen zu erhalten. Bis
dahin war es ein kosten- und zeitintensiver
Vorgang manuell - oftmals in Excelsheets -
alle Informationen zu erfassen. Zudem schli-
chen sich auch héufig Fehler ein. Gerade
in Hinblick auf gesetzliche Vorgaben, wie
ganz aktuell die DSGVO, gewinnen auto-
matisierte L&sungen, die auf Knopfdruck
alle notwendigen Informationen zur Verfi-
gung stellen und kontinuierlich bereithalten,
immer mehr an Bedeutung. Damit wir diese
Transparenz auch méglichst lickenlos Gber
alle Systeme in der [T-Landschaft im Unter-
nehmen gewdhrleisten kénnen, war es uns
von Anfang an besonders wichtig, herstel-
lerunabhéngig zu sein.

it security: Die DSGVO war in den

vergangenen Wochen allgegenwartig.
Haben Sie den Eindruck, dass die Unterneh-
men fit sind in Sachen Datenschutz2

Jurgen Bdéhr: In unserem Geschéftsalltag
erleben wir durchaus, dass viele Unter-
nehmen sich der Gefahren durch Daten-
missbrauch und Datenabfluss sowie deren
Folgen bewusst sind. Vertrauliche Unterneh-
mensinformationen, Kundendaten und Zu-
griffsberechtigungen werden aber dennoch
oftmals nicht ausreichend geschiitzt. Das ge-
schieht aus meiner Sicht nicht aus Unkennt-
nis, sondern liegt gerade im Mittelstand da-
ran, dass zu wenig Zeit und Ressourcen fiir
das Thema Sicherheit zur Verfigung stehen.
Das kann fir einen IT-Verantwortlichen im
Arbeitsalltag zu einer unméglichen Mission
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werden. Hier sind einfache und schnelle L&-
sungen ein echter Mehrwert. Denn spétes-
tens seit dem Stichtag der DSGVO missen
Unternehmen fiir den Schutz aller personen-
bezogenen Daten sorgen. Die Konsequen-
zen bei Nichteinhaltung der gesetzlichen

Vorgaben sind abgesehen vom Imagescha-
den auch finanziell schmerzhaft.

it security: Die Datenschutzgrundver-
ordnung stellt viele Unternehmen vor
eine groBe Herausforderung. Wie nehmen
Sie die Herangehensweise der [T-Verant-
wortlichen in Bezug auf die DSGVO wahr?

Jurgen Béhr: Wir stellen immer wieder fest,
dass in vielen Unternehmen die Unsicherheit
iberwiegt. Anstehende Prifungen und die
mdglichen hohen Strafen, die bei VerstéBen
drohen, erhéhen zusdtzlich den Druck auf
die Unternehmen. Sie erleben die DSGVO
tendenziell eher als Belastung und haben
das Gefishl, dass ihnen die Zeit wegrennt.
Umso wichtiger ist es fir uns, Unternehmen
in dieser Phase sinnvolle, einfache Lésungen
an die Hand zu geben. Tools, die schnell

einsatzbereit sind und sofort Entlastung bie-
ten sowie Unsicherheiten beseitigen.

? it security: Wo sehen Sie die grofiten

. Schwierigkeiten fir Unternehmen in Hin-

blick auf die Mitarbeiterberechtigungen?

Thomas Gertler: Oftmals fehlt es in der
komplexen IT-Llandschaft bei der Mit-
arbeitererfassung an einer ibersichtlichen
Darstellung der Rechtestrukturen. Ein Mit-
arbeiter wechselt die Abteilung, ein neuer
kommt - die Zustandigkeiten im Unterneh-
men kénnen sich schnell @ndern. Neue
Zustandigkeiten beinhalten in der Regel
auch neue Berechtigungen und dabei ist
fast noch wichtiger, alte Berechtigungen
wieder zu entziehen. Zusétzlich erschwert
die gewachsene Struktur aus verschiedenen
Systemen und Anwendungen die Kontrolle
dieser Zugriffsrechte. Fir IT-Verantwortliche
und Fachabteilungen ist es eine Herausfor-
derung, hier den Uberblick zu bewahren.
Die Rechtestrukturen transparent zu halten,
kann viel Zeit in Anspruch nehmen und kos-
tenintensiv sein. Immer wieder kommt es
zu fehlerhaften Berechtigungen, die in der



.

komplexen IT-Landschaft schnell ibersehen
werden. Das kann die [T-Sicherheit eines
Unternehmens erheblich geféhrden.

it security: Wie kénnen Unternehmen
. die Kontrolle der Zugriffsrechte im Sin-
ne der DSGVO reibungslos umsetzen?

Thomas Gertler: Es gibt Software-Tools,
die bei der Umsetzung der Datenschutz-
grundverordnung unterstitzen und den
Prozess dadurch wesentlich vereinfachen.
Das Gleiche kann eine Access Governan-
ce-Software wie daccord fir die Verwal-
tung der internen Rechtestrukturen leisten.
Fir ein effektives Management der Zugriffs-
rechte erfiillt eine DSGVO-konforme Access
Governance-Lésung sdmtliche Anforderun-
gen. Die Software schafft Transparenz iiber
die Rechtestrukturen im Unternehmen und
verringert so den Verwaltungsaufwand in
der IT-Abteilung.

Jirgen Béhr: Die Verantwortlichen sollten
darauf achten, dass die Access Governan-
ce-Software samiliche Zugriffsrechte der
eingesetzten Cloud- und On-Premise-An-
wendungen einliest und diese Ubersichtlich
in personalisierten Web-Frontends darstellt.
So lassen sich alle relevanten Informatio-
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nen zu den Mitarbeiterberechtigungen auf
einen Blick einsehen und iberprifen. Das
spart neben Zeit auch Kosten. Die interne
IT-Abteilung wird deutlich entlastet und
kann die Verantwortung ber die Kontrolle
von Zugriffsrechten erstmalig an Fachabtei-
lungen bergeben. Mit einer zusdtzlichen
Alarmierungsfunkfion bei Abweichungen in
der Berechtigungsvergabe ist man auf der
sicheren Seite. Denn so ist eine unmittelbare
Reaktion méglich, um eventuelle Unstimmig-
keiten schnell zu beheben und Risiken zu
minimieren.

it security: Wie sehen Sie Access Go-

. vernance-Lésungen im Vergleich zu
IAM-Systemen?

Thomas Gertler: Auch wenn beim Kun-
den bereits ein IAM-System besteht, ist eine
Access Governance-Software wie daccord
sinnvoll, um zu kontrollieren, welche Daten
tatsdichlich im Zielsystem ankommen. Auf-
grund unserer langjghrigen Erfahrung im
IAM-Bereich unterstiitzen wir viele Unter-
nehmen bei der Implementierung ihres
IAM-Systems. Hier stellen wir immer wieder
fest, wie wichtig und hilfreich es ist, eine
Access Governance-Software zusdtzlich im
Einsatz zu haben. Ein IAM-System ist sinn-
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voll, aber zum Einstieg nicht zwingend not-
wendig: Mit daccord kann der Anwender
zum Beispiel individuelle Rollenmodelle an-
legen. So lassen sich Soll-Berechtigungen
fir bestimmte Abteilungen oder Positionen
klar definieren. Auf Knopfdruck zeigt die
Software Vergleiche zwischen dem Soll-
und dem IstZustand. Uber- oder Unterbe-
rechtigungen der Mitarbeiter werden so
schnell aufgedeckt, und Léschungen kén-
nen iber die Anwendung direkt initiiert wer-
den. Bestenfalls erfolgt die Kommunikation
mit einem |AM-System, das den Workflow
automatisiert. In einem ersten Schritt kann
es aber auch einfach eine Mail an den Ver-
antwortlichen oder Ahnliches sein. Da sind
wir mit daccord ganz flexibel - je nachdem,
wie die IT im Unternehmen organisiert ist.

? it security: Wer gehért zur Zielgruppe
«  lhrer Access Governance-Lésung@ Grof3-
unternehmen oder auch der Mittelstand?

Jirgen Béhr: Da sprechen Sie einen wich-
tigen Punkt an. daccord ist derzeit sowohl
bei GroBBunternehmen als auch im Mittel-
stand erfolgreich im Einsatz. Ob Banken,
Krankenhduser, Behérden oder kleine und
mittelstéindische Betriebe - eine Access Go-
vernance-Software eignet sich fir Unterneh-
men jeder Gréfe. Denn entscheidend ist
nicht die Unternehmensgréfe, sondern die
Wichtigkeit der zu kontrollierenden Daten.
Aufgrund des transparenten Lizenzmodells
sowie einer kostenginstigen, individuell
ausgearbeiteten Schnellanalyse im Vorfeld,
ist unsere L3sung fir jedes Unternehmen in-
teressant, das bei der Kontrolle von Zugriffs-
berechtigungen Zeit- und Kostenersparnisse
sucht sowie den gesetzlichen Anforderun-
gen effektiv begegnen méchte.
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' it security:
« Herr Gertler,
Herr Béhr,

wir danken fir
das Gesprdch.
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