Mitarbeiterberechtigungen im Public Sector

Access Governance -
und was dahintersteckt

In Offentlichen Verwaltungen kommt es im Mitarbeitergefiige stan-
dig zu Verdnderungen: Ein Angestellter wechselt die Abteilung, ein
anderer kiindigt, eine Kollegin geht in Elternzeit. Oft ist die IT-
Abteilung das letzte Glied in der Kette, das davon erfahrt. Entspre-
chend werden sensible Zugriffsberechtigungen der (Ex-)Kollegen
meist nicht tagesaktuell verdndert. An diesem Punkt greift ein hau-
fig gehortes, aber nicht immer verstandenes Konzept: Access

Governance.
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In den Netzwerken Offentlicher
Verwaltungen tummeln sich Un-
mengen sensibler — und damit
schiitzenswerter — Daten. Eine
Kklassische Security-Software allein
reicht nicht aus; zusétzlich sollten
die Zugriffsberechtigungen der
Mitarbeiter kontrolliert und doku-
mentiert werden. Denn: Mitarbei-
ter sind Menschen, und Menschen
machen Fehler. Insbesondere bei
der Verwaltung vertraulicher Da-
ten spielt der ,Faktor Mensch” ei-
ne entscheidende Rolle. Werden
die einzelnen Zugriffsberechtigun-
gen der Mitarbeiter nicht zentral
iiberwacht, entsteht ein groBes
Durcheinander in Offentlichen
Verwaltungen.

Denn die Berechtigungsvergaben
fiir Daten, Netzwerke & Co. sind
ein sich stetig wandelndes Gebil-
de. SchlieBlich veréindern sich auch
interne Mitarbeiterstrukturen héu-
fig — vor allem in Offentlichen Ver-
waltungen, die 6rtlich verteilt sind.
Verantwortliche in der IT-Abtei-
lung wissen oftmals nicht, welcher
Mitarbeiter aktuell welche Zugriffs-
rechte besitzt. Dieser Missstand
konnte ausgenutzt werden: bei-
spielsweise, wenn ein externer Kol-
lege im Rahmen eines spezifischen
Projekts auf interne Daten der Ver-
waltungsorganisation zugreifen
darf und die IT-Abteilung ver-
séumt, seine Zugriffsberechtigung
nach Abschluss des Projekts auf-
zulosen. Denn der externe Mitar-
beiter konnte sich jetzt unbemerkt
im Netzwerk austoben und im
schlimmsten Fall Manipulations-
versuche starten.

Um entsprechenden Risiken vor-
zubeugen, miissten die IT-Verant-
wortlichen die Zugriffsberechti-
gungen kontinuierlich iiberwachen
und kontrollieren. Doch gerade in
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Offentlichen Verwaltungen, die de-
zentrale, meist nur schwer zu tiber-
blickende Strukturen aufweisen,
ist ein einheitliches, schnelles und
tagesaktuelles Reporting ohne
unterstiitzende Software-Losung
quasi nicht moglich.

Schluss mit umsténdlicher
Datenauslese

Auf dem Markt gibt es professio-
nelle Access Governance-Losun-
gen, die alle Zugriffsrechte inner-
halb der verwaltungsweiten IT-
Landschaft zentral erfassen. Die
Software ist bestenfalls zu allen ge-
nutzten Systemen (herstellerun-
abhéngig) kompatibel, sodass es
keine Ubertragungs- oder For-
matschwierigkeiten gibt. Ohne ein
solches Tool miissten IT-Abteilun-
gen aktuelle Zugriffsberechtigun-
gen umsténdlich und zeitaufwen-
dig auslesen, analysieren, abglei-
chen und aktualisieren — und das
neben dem normalen Tagesge-
schaft.

Eine Access-Governance-Losung
ver6ffentlicht die gesammelten
Daten auf einer zentralen Web-
Oberfldche. So erhalten IT-Teams
schnellen Zugriff auf die erforder-
lichen Informationen zu den jewei-
lig gewdhrten Zugriffsrechten der
Mitarbeiter, zum Beispiel wenn es-
senzielle Berechtigungen fehlen
oder (Ex-)Kollegen félschlicher-
weise immer noch Zugriffsmog-
lichkeiten besitzen.

‘Wichtig ist zudem, dass die Soft-
ware alle Daten fiir Analysen, Be-
reinigungen von Berechtigungen
oder Loschungsantrige struktu-
riert und visualisiert. Denn nur die
Strukturierung aller Informatio-
nen bringt 6ffentlichen Verwaltun-
gen einen Mehrwert — und diese
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Strukturierung kann recht simpel
geschehen. In 6ffentlichen Verwal-
tungen arbeiten Personen, Perso-
nen haben Benutzerkonten, und
Benutzerkonten besitzen Berech-
tigungen. Eine Access-Governance-
Losung hat exakt diese Aufgabe,
teils komplexe Strukturen so an-
schaulich und so einfach wie mog-
lich darzustellen und dadurch
schnelle Antworten auf kritische

ungenutzt oder welche Benutzer-
konten verwaist sind (beispiels-
weise weil ein Kollege mittlerwei-
le im Ruhestand ist). Gerade die-
se verwaisten Benutzerkonten
verursachen zusétzliche finanziel-
le Belastungen, da fiir jedes Benut-
zerkonto in der Regel Lizenzge-
biihren entrichtet werden miissen.
Eine Access-Governance-Software
deckt solche M#ngel auf und hilft
offentlichen Verwaltungen somit
beim Geldsparen.

Jede Abteilung kennen

Dariiber hinaus bieten professio-
nelle Losungen zahlreiche Funkti-
onen zur individuellen Konfigura-
tion. Ein Beispiel dafiir sind so
genannte Soll-Berechtigungsmo-
delle. Richtet man diese Vorgaben
ein, meldet die Software, wenn es
bei der Analyse zu Abweichungen
von den gewiinschten und verein-
barten Berechtigungen kommt. Auf
diese Weise konnen die Berechti-
gungen von Personen iibergreifend
bewertet werden, zum Beispiel ge-
geniiber dem jeweiligen Stellen-
und Tatigkeitsprofil oder gegen-
iiber Kollegen, die eigentlich die
gleichen Berechtigungen haben
miissten.

Je groBer eine Offentliche Verwal-
tung, desto unwahrscheinlicher ist
es, dass die IT-Abteilung das Be-
rechtigungsprofil der einzelnen
Mitarbeiter im Detail kennt. Eine
Access-Governance-Software hin-
gegen kennt jede Abteilung inklu-
sive der dortigen Umstinde und
Besonderheiten. Die Berechtigun-
gen konnen somit fachlich beur-
teilt und schnell in die richtigen
Hinde gegeben werden.

Ferner ist es moglich, die Verant-
wortlichkeit fiir komplette Syste-
me mit allen Benutzerkonten und
Berechtigungen auch einzelnen
Personen zuzuweisen. Der jewei-
lige Verantwortliche wei8 in der
Regel am besten, wer warum wel-
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Datenmodell der Access-Governance-Losung ,daccord

Fragen zu geben (zum Beispiel wel-
che Benutzerkonten und Berech-
tigungen ein Angestellter inner-
halb der IT-Landschaft innehat).
Neben diesen technischen Vorgén-
gen im Backend der Software ist
fiir Anwender aber vor allem das
Frontend von Bedeutung.

Auch hier ist Ubersicht und Ein-
fachheit Trumpf. Eine professio-
nelle Losung stellt alle relevanten
Informationen personalisiert und
verstdndlich bereit: ibersichtliche
Reports statt verwirrender IT-
Fachtermini. Nutzer sollen auf ei-
nen Blick sehen, welche Konten

che Berechtigung besitzen sollte
und wer nicht.

Entsprechende Berechtigungs-
konzepte und -vorgaben, die Ver-
waltungen festlegen, miissen kon-
tinuierlich auf ihre Einhaltung
iiberpriift werden. Punktuelle
Stichproben reichen nicht aus. Die
Access-Governance-Losung hat al-
le Zugriffsrechte stets im Auge und
schléigt Alarm, falls eine vorgege-
bene Regel verletzt wird, ein Zu-
griffsprofil einer Person/Rolle
nicht mit den dafiir bestimmten
Rechten iibereinstimmt oder gar
Berechtigungen bestehen, die gar

nicht erlaubt sind. In diesem Fall
alarmiert die Software die IT-Ab-
teilung oder andere verantwortli-
che Fithrungskrifte umgehend, so-
dass sie reagieren kénnen.

Die kontinuierliche Uberwachung
der Software unterstiitzt auch bei
der Einhaltung gesetzlicher Vor-
gaben. Denn manche Offentliche
Verwaltungen konnten im Sinne
des Datenschutzes der Pflicht
unterliegen, in bestimmten Zyklen
so genannte Rezertifizierungen
durchzufithren. Dabei werden Be-
nutzerkonten und Berechtigungen
iiberpriift. Professionelle Access-
Governance-Losungen stellen
diese Informationen iibersichtlich
bereit. Da die Software die Metho-
de der fortlaufenden Uberpriifung
der Berechtigungen (Continuous
Auditing) verfolgt, miissen bei der
Rezertifizierung ausschlieflich
Verténderungen bestétigt werden,
was der IT-Abteilung enorme Zeit-
ersparnisse ermdglicht.

Cloud-Uberwachung

Dariiber hinaus helfen Access-
Governance-Losungen auch bei
der kontinuierlichen Uberwachung
von Cloud-Anwendungen, die sich
aktuell stark vermehren. Applika-
tionen in die Cloud zu verlagern,
spart zwar Ressourcen innerhalb
der Infrastruktur, die Cloud-Apps
sind jedoch ohne zusitzliches
Uberwachungs-Tool kaum zu kon-
trollieren. Mitarbeiter kénnten bei-
spielsweise unbemerkt ein Goog-
le Doc im Web anlegen, dort sen-
sible Firmendaten mit Partnern
teilen und selbststdndig Zugriffs-
rechte verteilen. Dies geschieht
nicht selten ohne Genehmigung
der IT-Fachabteilung.

Damit sensible Unternehmensin-
formationen vor den Augen unbe-
fugter Dritter geschiitzt werden,
{iberpriifen Access-Governance-
Losungen auch die Zugriffsberech-
tigungen fiir Cloud-Anwendungen
und stellen sie zusammen mit den
Berechtigungen gewohnlicher IT-
Systeme auf dem zentralen User-
Frontend der Software dar.

100 Prozent Transparenz

Die groBte IT-Schwachstelle sind
hiufig die Mitarbeiter selbst oder
deren unklar definierte Zugriffs-
berechtigungen. Von externer wie
interner Seite entsteht dadurch ein
erh6htes Manipulationsrisiko. Ac-
cess-Governance-Ldsungen brin-
gen die Kontrolle und Sicherheit
zuriick. IT-Abteilungen und -Ver-
antwortliche wissen immer Be-
scheid, wer wann worauf zugreift
—und die Erlaubnis dafiir hat. Das
schafft hundertprozentige Trans-
parenz im Netzwerk.
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