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WER HAT WELCHE
LUGRIFFSBERECHTIGUNG

INNERHALB DER BEHORDE?

daccord im Einsatz beim
Deutschen Wetterdienst

DER DEUTSCHE WETTERDIENST

Der Deutsche Wetterdienst (DWD) ist fUr die ErfUllung
der meteorologischen Erfordernisse aller Wirtschafts-
und Gesellschaftsbereiche in Deutschland zustandig.
Dazu gehoéren genaue Vorhersagen fur den Flugver-
kehr oder die Schifffahrt, Warnungen vor gefdhrlichen
Wettersituationen und Langzeit-Klimabeobachtungen.

Der DWD ist dem Bundesministerium fUr Verkehr und
digitale Infrastruktur nachgeordnet und mit seiner
Zentrale in Offenbach, sechs groBen Niederlassungen
und Uber 100 kleineren Dienststellen in ganz Deutsch-
land vertreten.

Rund 2.500 Mitarbeiter erstellen jahrlich mehr als
90.000 Vorhersageprodukte firr die verschiedenen
Kundengruppen.

WARUM DACCORD?

Die IT-Landschaften in Unternehmen wachsen taglich.
Den Uberblick dariber zu behalten, wer auf welche
Systeme und Anwendungen Zugriffsrechte hat und
warum, ist nicht immer ganz einfach, zumal Zugriffs-
rechte im hekfischen Arbeitsallfag oft schnell vergeben
werden. Nach und nach entfsteht so ein unUberblick-
bares Sicherheitsrisiko. Wer hat welche Rechte? Haben
ausgeschiedene Mitarbeiter von auBen immer noch
Zugriffsrechte? Oder wer hat wem welche Zugriffsrechte
in der Vergangenheit ermdglicht?

Der Deutsche Wetterdienst (DWD) suchte ein System,
das einen Uberblick Ober die Berechtigungsstrukturen
und die einzelnen Genehmigungsschritte bei der
Zugriffsrechtevergabe gibt, nicht zuletzt, um Risiken
zu minimieren und Sicherheitslicken auszuschalten.

DER ANWENDER

DIE AUFGABE

Die Anforderung war klar definiert. Der DWD bendtigte
ein System, das von zentraler Stelle aus Gberwachen
kann, welche Nutzer welche Zugriffsberechtigungen
auf IT-Systeme innerhalb der Behorde besitzen, um
gegebenenfalls schnell reagieren zu kdnnen, falls ein
zu hohes Risiko ersichtlich wird, so das Referat fir
Kommunikation des DWD.

"DACCORD GIBT DEM DWD DIE
MOGLICHKEIT, SCHNELL UND EINFACH
ZU UBERPRUFEN, WIE ES UM DIE
ZUGRIFFSBERECHTIGUNGEN IN DEN
VERSCHIEDENEN SYSTEMEN BESTELLT IST.«

Referat IT-Kommunikation im Deutschen Wetterdienst
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Zwei Punkte waren dem Deutschen Wetterdienst

dabei besonders wichtig:

* Genehmigungsprozesse sollten zusammen mit den
daraus resultierenden Zugriffsrechten dokumentiert
und dargestellt werden.

* Es sollte auf einen Blick einsehbar sein, wer von au3en
(zum Beispiel Uber einen VPN-Zugang) auf die Unter-
nehmenssysteme zugreifen kann.

Um diese und weitere Herausforderungen zu bewailti-
gen, fGhrte der DWD die Software daccord des Herstel-
lers G+H Systems ein. Die Antrége der Mitarbeiter fir
die Erteilung von Zugriffsrechten kbnnen mit daccord
als Report, zum Beispiel im PDF-Format, erfasst werden
und liegen nun im System direkt hinter den Zugriffs-
rechten. Die Verantwortlichen sehen also sofort, wer

DIE AUFGABE

DIE LOSUNG

Zugriffsrechte besitzt, wann er diese bekommen und
wer sie ihm genehmigt hat.

Dazu wurde das etablierte Workflow-System des DWD,
Uber das alle Antrége auf IdentitGten und deren Be-
rechtigungen laufen, in das daccord-System integriert.

Weiter ist auf einen Blick zu sehen, wer von auBen auf
die Systeme zugreifen kann und wer welche Rechte inner-
halb der Systeme hat. Fruher war die Kldrung solcher
Fragen, z.B. des akfuellen Standes der Zugriffsberech-
figungen, eine mUhsame und zeitfraubende Angele-
genheit. Dank daccord erscheinen die Reports Gber
die Zugriffsrechtevergaben heute per Knopfdruck. Mit
einer hinterlegten Regel 16st daccord auch Workflows
aus und warnt im Fall von unberechtigten Zugriffen.

DACCORD - SELBSTERKLAREND UND EINFACH ZU HANDHABEN

Neben der enormen Bandbreite an Mdglichkeiten, die
daccord im Bereich Zugriffsrechte bietet und die indivi-
duell an die BedUrfnisse des jeweiligen Unternehmens
angepasst werden, legte G+H bei der Systementwick-
lung von daccord groBen Wert auf eine selbsterklarende
Oberflache. Dem Referat fUr IT Kommunikation des
DWD war es wichtig auf ein System zu setzen, das eine
effiziente Ermittlung von Daten gewdhrleistet, die fir
die tagliche Arbeit notwendig sind. Aussagen beispiels-
weise zu erteilten Berechtigungen, Benutzerkonten,
Systemen und Antragen sollten zUgig getfroffen werden
kdnnen.

daccord gibt dem DWD die Moglichkeit, schnell und
einfach zu Uberpruifen, wie es um die Zugriffsrechte in
den verschiedenen Systemen bestellt ist. An daccord
konnen Systeme verschiedenster Art angeschlossen
werden. Unternehmensweit kdnnen somit alle Systeme
auf die Zugriffsrechteverteilung hin Uberprift werden.

Dass daccord so auch die Sicherheit erhdht, versteht
sich. Der GesamtUberblick, der durch die Auswertung
der Reports kurzfristig zur VerfGgung steht, Idsst den
DWD beschleunigt daran arbeiten, die Verteilung der
Rechte anzupassen und dadurch langfristig Risiken
auszuschalten.

DAS FAIZIT
DACCORD SPART ZEIT UND GELD
~ ; Mitarbeiter werden bei der Erstellung von Reports zur Zugriffsrechteverteilung, fir die
= bisher viel Zeit investiert werden musste, entlastet. daccord bringt so indirekt auch
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= anderen Kunden eingesetzt wird.
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www.daccord.de/referenzen

daccord ist eine Marke der G+H Systems GmbH
Hauptsitz: LudwigstraBe 8, D-63067 Offenbach am Main
Standort NRW: NobelstraBe 3-5, D-41189 Ménchengladbach

finanzielle Vorteile fir den DWD. Jetzt steht mehr Zeit fUr andere wichtige Dinge zur
VerfiUgung. Der DWD ist sehr zufrieden: daccord lauft ohne Probleme und ist eine
Bereicherung fur die Systemlandschaft. Deshalb wird daccord allen Nutzern zugdng-
lich gemacht, die dann auch unfernehmensweit von den Vorteilen profitieren
kdnnen. Auch der Anschluss von weiteren Systemen ist geplant.
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