IDENTITY & ACCESS
ACCESS GOVERNANCE

BERECHTIGUNGSZUWEISUNGEN
TRANSPARENT MACHEN

UND DOKUMENTIEREN

daccord im Einsatz
bei der medac
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MEDAC

Das Haomburger Pharmaunternehmen medac Gesell-
schaft fUr klinische Spezialpréparate mbH erforscht,
entwickelt und vertreibt Therapeutika und Diagnostika
in den Bereichen Onkologie, Urologie und Autoimmun-
erkrankungen. Dabei legt das Unternehmen, neben der
Produktion etablierter Préparate, Wert auf die Neu-
und Weiterentwicklung bedarfsgerechter Therapeutika,
um Pafienten Individualtherapien zu ermdglichen.

1970 gegriindet, beschdftigt medac heute mehr als
1.000 Mitarbeiter und ist Uber Niederlassungen und
durch Vertriebspartner weltweit vertreten.
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TRANSPARENZ VON IT-ZUGRIFFSBERECHTIGUNGEN

Wer im Unternehmen welche IT-Zugriffsberechtigungen
besitzt und warum, von wem diese Berechtigungen
vergeben wurden und wann das geschah — all diese
Informationen zu Rechtestrukturen werden auch in
Pharmaunternehmen von Behdrden bei Audits gepruft.
DarUber hinaus gibt es klare internationale Leitfadden
(z.B.: GAMP), die eine hohe Transparenz bei der Be-
rechtigungsvergabe verlangen.

Vor der EinfUhrung von daccord war der Aufwand, die
Berechfigungszuweisungen transparent zu machen, bei
medac enorm hoch. Dies kostete viel Zeit —und damit
auch Geld - und lag ausschlieBlich in den Hdnden der
IT-Abteilung. AuBerdem fehlte die Mdglichkeit, in Berich-
ten den aktuellen Stand der Berechtigungen zu doku-
mentieren. All das sollte sich dndern.

Zum einen sollte die Verantwortung fUr die Zugriffs-
berechtigungen weg von der IT und hin zu den
Fachabteilungen verlagert werden — schlieBllich
wissen die einzelnen Abteilungsleiter genau, welche
Berechtigungen fir die einzelnen Teammitglieder
nétig sind, und k&nnen fachlich begrinden, warum
das so ist. Die IT kann anhand von Vorgaben zwar
Uberprifen, ob die Vergabe korrekt war, aber sie
kann keine fachlichen Entscheidungen treffen.

Arnim Schmid, Head of IT-Department Network and
Services bei medac, dazu: »Der Arbeitsaufwand vor
der EinfUhrung von daccord, Berechtigungen trans-
parent zu machen, war enorml
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Mit der EinfGhrung von daccord sollte:

¢ Eine Kontrolle der Zugriffsberechtigungen durch
die Fachabteilungen erreicht werden.

e Die Transparenz der Berechtigungsvergaben
deutlich erh6ht werden.

 Ein Berichtswesen zur Berechtigungsvergabe
eingefihrt werden.
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»DACCORD IST SEHR FLEXIBEL UND ANPASSBAR
AN VORHANDENE IT-LANDSCHAFTEN. OFFENE
SCHNITTSTELLEN KONNEN FUR SAMTLICHE
SYSTEME ANGEFRAGT UND ENTWICKELT WERDEN .«

Arnim Schmid, Head of IT-Department Network and Services

DACCORD VEREINFACHT DIE KONTROLLE DER IT-ZUGRIFFSBERECHTIGUNGEN

daccord konnte alle Anforderungen von medac
erflllen und Uberzeugte das Team um Arnim Schmid.
Zum einen spielten die hohe Benutzerfreundlichkeit
der browserbasierfen Anwendung und die einfache
Administration der Software bei der Entscheidung fUr
daccord eine Rolle.

Zum anderen ist die hohe FlexibilitGt von daccord ein
ausschlaggebender Faktor gewesen. ndaccord ist sehr
flexibel und anpassbar an vorhandene IT-Landschaften.
Offene Schnittstellen konnen fir samtliche Systeme an-
gefragt und entwickelt werdenu, erkl@rt Schmid. Bislang
sind das Microsoft Active Directory (AD) und das Datei-
system Uber den daccord NTFS Connector an daccord
angeschlossen. Der daccord NTFS Connector kann

DAS FAZIT

die Art der Berechtfigungen sogar bis auf Dateiebene
auslesen, sofern dort Berechtigungen gesetzt wurden.
Da medac aktuell von Novell GroupWise auf Microsoft
Exchange migriert, ist fUr Arnim Schmid mittelfristig auch
der daccord Exchange Connector interessant, ebenso
in naher Zukunft der daccord SharePoint Connector, denn
auch Microsoft SharePoint wird gerade bei medac ein-
gefUhrt. »Wir versprechen uns sehr viel von daccord und
sind froh, die Investition getatigt zu haben«, so Schmid.

Weitere Systeme, die kurzfristig noch mit daccord ver-
knUpft werden sollen, sind das Dokumentenmanage-
ment, das ERP und das Helpdesk-System, um auch den
Antragsprozess mit abzubilden. Dadurch entsteht eine
[Gckenlose Historie und Kontrolle.

AUTOMATISCHE REPORTS UND LUCKENLOSE KONTROLLE

Arnim Schmids bisherige Erfahrungen mit der EinfOhrung

von daccord:

* Die Prozesse rund um die Zugriffsberechtigungen
sind deutlich vereinfacht worden.

* Die IT wurde entlastet und ist nvollends zufrieden
mit daccord und nbegeistert, wie einfach
alles funktioniert und leicht es nun ist, einen
Berechtigungsreport zu generieren«.

* Weniger Zeitaufwand - da Berichte nun
automatisch generiert werden.

* Freie IT-Ressourcen.

El [E Lesen Sie, wie daccord bei
= anderen Kunden eingesetzt wird.
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Arnim Schmid: »Was frUher Stunden oder Tage
gedauert hat, geschieht nun mit einem Mausklick!
Das Berichtswesen Uber den aktuellsten Stand der
IT-Berechtigungen ist sehr wichtig fOr unsl«

Der n&chste Schritt ist die VerknUpfung des Helpdesk-
Systems mit daccord, um auch die jeweiligen Prozess-
schritte, also wer hat was beantragt und wer hat es
genehmigt, mit abzubilden. Auch das daccord User
Frontend ist noch nicht an alle FOhrungskrafte naus-
gerollt«— da sei, so Arnim Schmid, nder Feinschliff noch
in Arbeit«.
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