Systeme und ihr Umfeld

Berechtigungschaos mit daccord vermeiden

Identity- und Access-Management-
Losung fur transparente Rechte-

strukturen

Aufgrund der Komplexitat der IT-Landschaft sowie der zahlreichen Systeme und eingesetzten

Anwendungen stehen viele Unternehmen vor einer groBen Herausforderung, wenn es um

die Vergabe und Entziehung von Zugriffsberechtigungen geht. Wird ein Mitarbeiter entlas-
sen oder ein neuer eingestellt, fehlt oft der Uberblick, worauf der ehemalige Arbeitnehmer
zugreifen konnte beziehungsweise welche Berechtigungen ein neuer Angestellter bendtigt.
Geht diese Ubersicht erst einmal verloren, sind Sicherheitsliicken vorprogrammiert. Um unbe-
rechtigte Datenzugriffe zu vermeiden, bedarf es daher einer geeigneten Identity- und Access-
Management-Losung, die auf die Anforderungen des Unternehmens abgestimmt ist.

Von Thomas Gertler, G+H Systems

Da die Gefahr, einer Cyber-
attacke zum Opfer zu fallen, immer
grofler wird, ist es wichtig, Hackern
moglichst wenige Angriffspunkte
zu bieten. Auch die Kontrolle von
Zugriffsberechtigungen spielt da-
bei eine tragende Rolle. Veraltete
Dienstkonten sind ein gefundenes
Fressen fiir Cyberkriminelle, die
sich auf diesem Wege in das System
einschleusen konnen, um Schadsoft-
ware zu installieren und an sensible
Informationen zu gelangen. Mit ei-
ner professionellen IAM-Software zur
Strukturierung von Zugangsdaten
und Mitarbeiterberechtigungen lasst
sich dieses Sicherheitsrisiko einfach
umgehen.

Identity- und Access-Ma-
nagement steht stellvertretend fiir
die Bereitstellung, Verwaltung und
Kontrolle von Identitdten und deren
Zugriffe auf IT-Ressourcen. Verldsst
ein Mitarbeiter einen Betrieb, ob-
liegt es dem IT-Leiter, ihm die Zu-
griffsrechte zu entziehen. Genauso
ist er dafiir verantwortlich, neuen
Angestellten alle benotigten Berech-
tigungen zeitnah auszuhdndigen.
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An dieser Stelle setzt eine zentrale
Softwareldsung ein. Sie verschafft
einen detaillierten Uberblick {iber die
zahlreichen Daten und unterstiitzt
den Verantwortlichen bei der Rollen-
zuordnung von diversen Personen
in verschiedenen Abteilungen. Das
dient als Grundlage fiir die kiinftige
Vergabe oder Aberkennung von
Berechtigungen. Dariiber hinaus
gestattet eine derartige Losung das
Anlegen von Vorlagen, die sich auf
neue Mitarbeiter tibertragen lassen.
Zusammengefasst trigt eine IAM-
Software somit sowohl zu mehr
Unternehmenssicherheit als auch
zur Einhaltung gesetzlicher Anfor-
derungen wie die der Europdischen
Datenschutz-Grundverordnung
(EU-DSGVO) oder des BSI-Maf3nah-
menkatalogs bei.

Auswabhlkriterien fir
eine IAM-L6sung

Zuallererst ist besonders die
Wahl des Herstellers entscheidend,
dem der Nutzer sein digitales Ver-
trauen schenkt. Immer héufiger
tauchen Meldungen {iber vorsitz-
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liche Schwachstellen in aufiereuro-
pdischen Tools auf, die fiir Zweifel
an der Sicherheit und Integritat
von Softwarelésungen sorgen. Um
auf Nummer sicher zu gehen, emp-
fiehlt sich deshalb die Verwendung
von Losungen deutscher Hersteller,
denen die Integration versteckter
Hintertliren strengstens untersagt
ist —sichergestellt durch die Uberprii-
fung von Quellcodes.

Zur Erfiillung der Gesetzesan-
forderungen sollte die Software ins-
besondere Rechtestrukturen transpa-
rent darstellen, Uberberechtigungen
ermitteln, ungenutzte Konten 16-
schen und Verstdfle aufgrund von
unerlaubten Berechtigungskonstella-
tionen verhindern. Dazu identifiziert
und dokumentiert eine angemessene
Losung jegliche Informationen iiber
die Mitarbeiterzugriffsrechte aus
sdmtlichen Systemen der firmeninter-
nen IT-Infrastruktur. Fiir einen effek-
tiven Schutz muss die Software dabei
ausnahmslos alle relevanten Systeme
und Anwendungen mit einbeziehen,
ganz egal, ob es sich um On-Premises-
oder um cloudbasierte Installationen

<kes> Special Identity- und Access-Management, April 2020



ACCESS GOVERNANCE EDITION
#CONTROL

ZUGRIFFS-
BERECHTIGUNGEN
KONTROLLIEREN

IDENTITY & ACCESS
MANAGEMENT
»MADE IN GERMANY«

MaBgeschneiderte Lésungen
fur Ihre Identitats- und
Zugriffsverwaltung

Globale Auswertung
und Zertifizierung
Ihrer Berechtigungen

www.daccord.de/control

ROSOFT EDITION
|IADEFORMICROSOFT

BERECHTIGUNGEN
IN IHRER MICROSOFT
UMGEBUNG

Analyse und Uberwachung der
Berechtigungen im Active
Directory und im NTFS Filesystem

www.daccord.de/microsoft

ADVANCED EDITION
#MANAGE

IAM
»OUT OF THE BOX«
DAS FULL-STACK IAM

Skalierbares Identity und Access
Management System inkl.
Access Governance

www.daccord.de/manage

Die Identity- und
Access-Manage-
ment-Software
daccord in ihren
drei Editionen.

handelt. Uber eine zentrale Web-
oberfldche sollte der IT-Leiter in der
Lage sein, alle erforderlichen Details
auf einen Blick einsehen zu konnen.
Zur Beurteilung und zyklischen Be-
statigung beziehungsweise Rezertifi-
zierung vergebener Berechtigungen
ist des Weiteren ein iibergeordnetes
Rollenmodell ratsam. Abweichungen
lassen sich zudem in Soll-Ist-Verglei-
chen feststellen. Treten sie auf, wird
der verantwortliche Mitarbeiter sofort
benachrichtigt und kann die erforder-
lichen Schritte unmittelbar einleiten.

Mit daccord spezifische
Unternehmensanforde-
rungen erfiillen

Bei der Auswahl einer pas-
senden Losung gilt es, neben den
gesetzlichen Anforderungen auch
die unternehmenseigenen Anforde-
rungen zu berticksichtigen. So sollte
vor allem darauf geachtet werden,
dass sich eine IAM-Software schnell,
einfach und flexibel in die vorhan-
dene IT-Landschaft eines Betriebes
integrieren ldsst. Gerade fiir Micro-
soft-Umgebungen ist eine speziell
entwickelte Softwareldsung notwen-
dig. Damit G+H Systems seinen Kun-
den eine Losung anbieten kann, die
auf die individuellen Anforderungen
und Ressourcen zugeschnitten ist,
gibt es dessen Software daccord in
drei verschiedenen Varianten:
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Mitder, Access Governance
Edition” lassen sich Zugriffsrechte in
beliebigen Zielsystemen global aus-
werten und zertifizieren. Sie eignet
sich in erster Linie fiir Unterneh-
men, die sich einen Einstieg in das
Identity- und Access-Management
mit dem Fokus auf einer Auswertung
von Berechtigungskonstellationen
wiinschen, ohne direkt ein vollau-
tomatisiertes System erwerben und
konzipieren zu miissen.

Die , Advanced Edition”
ist fiir Unternehmen, die ein um-
fassendes und skalierbares Identity-
and-Access-Management-System
(IAMS) bevorzugen, das dem Anwen-
der mittels vorkonfigurierter Funkti-
onsbausteine bei der Definition der
Prozesse und Systeme unter die Arme
greift. Denn viele Verantwortliche
haben Respekt davor, beim Auf- und
Ausbau des IAMS auf sich allein
gestellt zu sein und jeden Prozess
von Beginn an neu bestimmen zu
miissen. Mit der , daccord Advanced
Edition” sind zum Beispiel Beantra-
gungs- und Genehmigungsprozesse
vorkonfiguriert, und standardisierte
Anbindungen an Quell- und Ziel-
systeme lassen sich integrieren.
Dennoch kénnen die vorgefertigten
Module auch an Kundenwiinsche
angepasst werden.

Die ,Microsoft Edition”
richtet sich konkret an Systemad-
ministratoren, die innerhalb von

Microsoft-Umgebungen arbeiten,
und dient zur Uberwachung der
Richtlinien und Benutzerkonstel-
lationen im Active Directory (AD)
und dem NTEFS-Fileserversystem.
Sie hilft IT-Administratoren dabei,
auch bei grofien Umgebungen nicht
den Uberblick zu verlieren und Be-
rechtigungsvergaben im Bereich AD
und NTEFS detailliert auszuwerten.
Die Software ldsst sich ohne zu-
satzliche Dienstleistungen einfach
installieren und konfigurieren. Sie
erlaubt, die einzelnen Benutzer und
Gruppen innerhalb der firmenin-
ternen Microsoft-Infrastruktur zu
identifizieren und zu erfassen. Nach
der Analyse der zentralen Benutzer-
datenbank (AD) sowie der Microsoft-
Dateisysteme (NTFS) konnen die
ermittelten Daten zur Visualisierung
in ein leistungsfihiges Datenbank-
system importiert werden. Auf Basis
hinterlegter Richtlinien erfolgt eine
automatisierte Uberpriifung der
Berechtigungen auf Konformitdt zu
Best-Practice-Vorgaben. In einem be-
nutzerfreundlichen Web-Dashboard
lassen sich schliellich die Informa-
tionen tbersichtlich darstellen und
Abweichungen von Best-Practice-
Richtlinien erkennen.
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