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| SuccessStories

Uniklinik Jena sefzt bei Rechteverwaltung
auf daccord von G+H Systems

B Krankenhduser gehdren zu den
kritischen Infrastrukturen (KRITIS) und sind
daher nach dem [T-Sicherheitsgesetz verpflichtet,
ihre [T-Systeme nach dem Stand der Technik
abzusichern. Das bedeutet im Falle von Kran-
kenhdusern nicht nur, dass wichtige medizinische
Gerdte und Infrastrukturen gegen Angriffe
geschitzt werden mUssen.Vertrauliche Patien-
tendaten genie3en ebenfalls einen hohen Schutz.
Krankenhauspersonal, das oft nur befristet
eingestellt wird, muss aber umgehend Zugriff auf
Patientendaten und medizinische Geriéte erhal-
ten, um im Notfall sofort einsatzbereit zu sein.
Diese besonders zeitkritische Herausforderung
meistert das Uniklinikum Jena mit der Access

Governance-L&sung daccord von G+H Systems.

Aus den Anforderungen des [T-Sicherheitsgesetzes ergibt sich
im Falle von Krankenhéusern also eine doppelte Aufgabe. Sie
missen sowohl ihre medizinisch-technischen Infrastrukturen
als auch vertrauliche Patientendaten vor dem Zugriff durch
unbefugte Dritte schiitzen. Im Zeitalter der elektronischen
Datenverarbeitung und vernetzten IT-Infrastrukturen sol-
len Benutzernamen, Passworter und gegebenenfalls weitere
Komponenten wie Schlisselkarten sicherstellen, dass nur
befugtes Personal auf Gerdte und Daten zugreifen kann.
Die Verwaltung von digitalen Zugriffsrechten, auch Access
Governance genannt, wird somit immer wichtiger: Fiir Kran-
kenhauser kommt hier erschwerend hinzu, dass medizinisches
Fachpersonal oft nur befristet eingestellt wird und hiufig
wechselt. Auch innerhalb einer Klinik, von Station zu Station
sind solche Wechsel méglich. Diese Fluktuation erschwert die
Rechteverwaltung und bedeutet bei derVielzahl der Systeme
und Abteilungen in einer Klinik wie der Uniklinik Jena einen
erheblichen Arbeitsaufwand. Das Gesetz verlangt jedoch,
einen Nachweis Uber die Legitimation von Zugangsberechti-
gungen zu erbringen.

Nachweis per Knopfdruck erbringen

Gesetzlich sind Krankenhduser verpflichtet, diesen Nach-
weis alle zwei Jahre zu erbringen. Eine stichprobenartige
Uberpriifung stort allerdings tigliche Arbeitsabliufe und ist
fir die Krankenhaus-IT mit zusdtzlichem Arbeitsaufwand

verbunden. Die Unikli-
nik Jena verwaltet die
Zugangsberechtigungen
zu ihren IT-Systemen |
deshalb mit der Access
Governance-L&sung &
daccord von G+H Sys- |
tems. Daccord zeichnet
sich dadurch aus, dass
herstellerunabhingig
selbst sehr spezifische

Krankenhausanwendun-
gen an die Software angebunden werden kénnen.Vergebene
Berechtigungen werden Uber Schnittstellen ausgelesen und
kénnen per Knopfdruck als Report angezeigt werden. Dank
dieser vorsorglichen Uberwachung aller Zugangsberechti-
gungen hat die Uniklinik immer alle Berechtigungen im Blick
und kann den geforderten gesetzlichen Nachweis einfach auf
Knopfdruck liefern. Eine weitere wichtige Funktion fir den
Abgleich von Berechtigungen ist das hinterlegbare Rollen-
konzept. Jedem Mitarbeiter kann darin eine Rolle zugewiesen
werden. Entsteht im System eine Abweichung mit diesem
Soll-Zustand der Berechtigungen, wird der Personalverant-
wortliche sofort Uber eine Notification-Engine benachrichtigt.

Rechte da vergeben, wo es Sinn macht

Die Uniklinik Jena greift hauptsdchlich auf die Reportfunktion
zuriick, damit die Fachabteilungen die Rechtevergabe priifen
und notwendige Anderungen schnell an die IT mitteilen kén-
nen. Uber die benutzerfreundliche Bedienoberfliche kénnen
diese Anderungen dann von der IT ohne groBen Aufand
administrativ eingepflegt werden. Das erleichtert die tages-
aktuelle Pflege der Berechtigungen. Fine Uberwachung durch
das Soll-Rollenkonzept ist in Jena noch nicht umgesetzt, die
Arbeit daran hat aber bereits begonnen.,,Die Erfahrungen mit
daccord sind durchweg positiv. Die Anwendung lauft stabil in
einer virtuellen Umgebung und erfordert keinen nennens-
werten Betreuungsaufwand. Wir sind mit daccord in der Lage,
Informationen zur Rechtevergabe in verschiedenen Systemen
schnell zu erfassen und als Report zur Verfigung zu stellen.
Die Zusammenarbeit mit G+H Systems und die Unterst(it-
zung durch den Support funktionieren ebenfalls sehr gut. Das
war einer der Hauptgriinde fir die Entscheidung, in Zukunft
auch das Rollenmodell zu verwenden und die Umsetzung
von Hierarchien voranzutreiben", erkldrt Christian Wolfram,
Abteilungsleiter Infrastrukturmanagement im Geschiftsbe-
reich IT des Uniklinikums Jena.
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