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Rechtliche Hinweise

Die G+H Systems leistet keinerlei Gewahr beziiglich des Inhaltes oder Gebrauchs dieser Dokumentation.
Insbesondere werden keine ausdriicklichen oder stillschweigenden Gewahrleistungen hinsichtlich der handelsiiblichen
Qualitat oder Eignung fiir einen bestimmten Zweck Gibernommen. Die G+H Systems behalt sich weiterhin das
Recht vor, diese Dokumentation zu revidieren und ihren Inhalt jederzeit und ohne vorherige Ankiindigung zu andern.

Des Weiteren iibernimmt die G+H Systems fiir Software keinerlei Haftung und schlieBt insbesondere jegliche
ausdriicklichen oder impliziten Gewahrleistungsanspriiche beziiglich der Marktfahigkeit oder der Eignung fiir einen
bestimmten Zweck aus. AuBerdem behilt sich die G+H Systems das Recht vor, G+H Software ganz oder teilweise
jederzeit inhaltlich zu dndern, ohne dass fiir die G+H Systems die Verpflichtung entsteht, Personen oder
Organisationen von diesen Uberarbeitungen oder Anderungen in Kenntnis zu setzen.

Copyright (© daccord ist ein Produkt der G+H Systems GmbH.

Ohne ausdriickliche, schriftliche Genehmigung des Herausgebers darf kein Teil dieser Verdffentlichung reproduziert,
fotokopiert, bertragen oder in einem Speichersystem verarbeitet werden.
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1

Einleitung

Das webbasierte daccord User Frontend dient dem Endanwender zum Zugriff auf die Informationen zu Benutzern
und Berechtigungen aus den angeschlossenen Systemen. Je nach Konfiguration des daccord User Frontends,
individueller Berechtigung sowie Zuordnung innerhalb des daccord Systems werden ihm die Informationen in
folgenden Kategorien dargestellt:

1.

Meine Benutzerkonten - Der Anwender erhalt eine Darstellung seiner Benutzerkonten und deren
Berechtigungen in den verschiedenen Systemen.

Meine Rollen - Der Anwender erhilt eine Ubersicht der Rollen, denen er zugeordnet ist, die Berechtigungen,
welche er aufgrund der Zuordnung haben sollte, sowie eine Darstellung der Abweichungen zu den wirklichen
Berechtigungszuordnungen.

Meine Historie - Der Anwender erhalt die Moglichkeit die historischen Daten zu elektronischen Antragen
beziiglich seiner Benutzer, Berechtigungen und Freigaben einzusehen.

. Personen - Der Anwender erhalt eine Darstellung aller Personen, die ihm zugeordnet sind, sowie deren

Benutzerkonten, Berechtigungen, Rollen und deren historische Daten.

Systeme - Der Anwender erhilt eine Darstellung aller Benutzerkonten und Berechtigungen fiir Systeme, in
denen er als Verantwortlicher definiert wurde.

Berechtigungen - Der Anwender erhélt eine Darstellung der Berechtigungen, fiir die er als Verantwortlicher
definiert wurde. Er kann die Benutzer, die die Berechtigungen besitzen einsehen und eine Rezertifizierung der
Zuordnungen durchfiihren.

Rollenmanager - Der Anwender erhilt eine Darstellung der Rollen, fiir die er als Verantwortlicher definiert
wurde. Er kann die Berechtigungen, der einzelnen Rollen und deren untergeordneten Rollen einsehen und eine
Rezertifizierung der Zuordnungen durchfiihren.

Desweiteren lassen sich bestimmte Prozesse (z.B. verschicken einer E-Mail, Zugriff auf eine Schnittstelle mit einem
Webservice) konfigurieren, die z.B. beim Beantragen einer Léschung, Klarung oder Re-/Zertifizierung von
Benutzerkonten und Berechtigungen angestoBen werden kénnen.

Dieser Guide soll Sie bei dem Umgang mit dem daccord User Frontend unterstiitzen.

Mehr zum daccord System erfahren Sie hier:
http://www.daccord.de
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2 daccord User Frontend Allgemein

2.1 daccord User Frontend Anmeldung

Um sich am daccord User Frontend anmelden zu kénnen, geben Sie in einem beliebigen Web-Browser (Mozilla
Firefox, Microsoft Internet Explorer, Google Chrome) die Adresse lhres daccord Servers mit der Endung ,,/user/”
ein, beispielsweise:

www.mein-daccord-server.de/user/

Sie gelangen auf die Anmelde-Maske. Geben Sie hier lhren Benutzernamen und Ihr Passwort ein, um sich am
daccord User Frontend anzumelden. Je nach Konfiguration des daccord User Frontend ist es moglich, sich (iber die
Netzwerk-Anmeldeinformationen oder iber die in daccord hinterlegten Anmeldeinformationen anzumelden.
I EEEEEEEEE—
&P daccord

daccord - User Frontend - Anmeldung

...........

Abbildung 1: Anmeldung am daccord User Frontend

2.2 daccord User Frontend Kopfzeile

Nach der erfolgreichen Anmeldung am daccord User Frontend wird die Auswahl von verschiedenen Ansichten und
Einstellungsmoglichkeiten angeboten.

Im oberen, rechten Bereich (Meta-Navigation) der daccord User Frontend befinden sich folgende Schnellzugriffe:

1. Uber daccord - Zeigt Ihnen an, welche daccord User Frontend Version aktuell auf lhrem System verwendet
wird.

2. Sie sind angemeldet als: - Zeigt lhnen an, mit welchem Benutzerkonto Sie gegenwaértig am daccord User
Frontend angemeldet sind.

3. Nachrichten - Zeigt an, ob Sie Nachrichten vom daccord System erhalten haben. Benutzen Sie diese Funktion
um die Nachrichten einzusehen.

4. English/Deutsch - Schalten Sie zwischen den Sprachen Englisch und Deutsch um.

5. Abmelden - Benutzen Sie diese Funktion, um sich vom daccord User Frontend abzumelden.
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2.3 daccord User Frontend Personendaten

Im Bereich ,,Personendaten” werden ausfiihrliche Informationen lber aktuell angemeldete Person angezeigt.

Hinweis: Sollten Sie tiber den Vertretungs- oder Administratormodus auf eine andere Person zugreifen, sehen Sie in
den ,Personendaten” die Detail-Informationen zu dem jeweiligen User.

Vorname Vorname der angemeldeten Person.

Nachname Nachname der angemeldeten Person.

Telefon Telefonnummer der angemeldeten Person, sofern eine hinterlegt wurde.

Email Emailadresse der angemeldeten Person, sofern eine hinterlegt wurde.

Standort Ort, an dem die Person arbeitet, sofern einer hinterlegt wurde.

Kostenstelle Gibt die Kostenstelle der Person an, sofern eine eingetragen wurde.

Unternehmen Name des Unternehmens, bei dem die Person angestellt ist, sofern eins hinterlegt
wurde.

Personalnummer Personalnummer der angemeldeten Person, sofern eine hinterlegt wurde.

Abteilung Gibt an, in welcher Abteilung die angemeldete Person angestellt ist, sofern eine

hinterlegt wurde.

Personentyp Gibt an, ob es sich um einen internen oder externen Mitarbeiter handelt.

Tabelle 2: Personendaten

Hinweis: Uber das -Symbol neben der Auswahl des Vertretungsmodus kénnen Sie das Fenster , Personendaten” ein-
und ausblenden.
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2.4 daccord User Frontend Administratormodus

Uber den Administratormodus konnen Sie die Anzeige des daccord User Frontends anderer Personen aufrufen,
sofern Sie Zugriff auf deren Daten haben bzw. die notwendigen administrativen daccord Rechte besitzen.

Mit einem Klick auf ,, Administratormodus” (oben rechts im Bereich der Personendaten) 6ffnet sich ein neues
Fenster, indem die Benutzer aufgelistet werden. Uber das ,,Lupen”-Symbol I3sst sich der Administratormodus fiir
den jeweiligen Benutzer einschalten.

Hinweis: Bei Benutzern, denen kein fiihrendes System zugeordnet ist, wird statt der Lupe ein gelbes Warndreieck
angezeigt. Bei diesen Benutzern kann nicht in den Administratormodus gewechselt werden.

Administratormodus

Nachname: Vorname: Personalnummer: Suchen

Bauer, Ralf 100022
Becker, Pascal 100019
Braun, Mathias 100027
Fascetta, Sandro 100021
Fischer, Moritz 100017
GroB, Thomas 100008
Hoffmann, Daniel 100020
Kiein, Petra 100004
Koch, Martina 100025

korn, korn

P b PP HLP PP PP P

Korb, Thorsten 100010

Gesamt: 37 Personen Seite: 112

Abbildung 2: Administratormodus - Benutzeriibersicht

Solange Sie sich im Administratormodus befinden, wird dies mit einem roten Hinweis, innerhalb der Personendaten
angezeigt. Um den Administratormodus wieder abzuschalten, klicken Sie auf den entsprechenden Link am Ende des
Hinweises.

Uber daccord | Sie sind angemeldet ais: sneus |English | Abmelden

Personendaten Achtung! Sie befinden sich im Administratormodus fur Sebastian Neus. Um diesen Modus zu deaktivieren Klicken Sie bitte hier (-]
Vomame:  Sebastian Telefon: 069 / 80080021 Standort:  Offenbach Untemehmen:  daccord Demo GmbH Abteilung: 1T
Nachname: Neus. Emall  s.neus@daccorddemo.de Kostenstelle: Kst. 1000 Personalnummer: 100007 VP Intern

Meine Benutzerkonten

Report der Benutzerkonten: [

© a0 ur diverser 1
O sneus Erstellt: 30.08.2010 | Letzte Anmeldung (3lter als ein Jahr): 31.05.2012 D1 [ ]
© eirectory 2ur diverser 1

Abbildung 3: Ansicht eines Benutzers im Administratormodus
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2.5 daccord User Frontend Vertretungsmodus

In daccord kénnen fir einen ,,Person Manager”, ,,Right Manager”, , Role Manager” oder ,System Manager” andere
Manager als Vetretung konfiguriert werden. Fallt ein Manager z.B. wegen einer Krankheit fiir langere Zeit aus, kann
ein anderer Manager, mit Hilfe des Vetretungsmodus, seine Vertretung Gibernehmen.

Ahnlich wie der Administratormode ermdglicht es der Vertretungsmodus, die Anzeige des daccord User Frontends
einer anderen Person aufzurufen. In einer DropDown-Box werden alle Benutzer angezeigt, fiir die Sie als Vertretung
berechtigt sind. Um in die Ansicht einer anderen Person zu springen, wahlen Sie diese einfach aus.

‘D)’ Administratormodus | &® Vertretungsmodus: | Bitte wahlen Sie einen Benutzer [v| @)
Bitte wahlen Sie einen Benutzer

Becker, Pascal
Grolt, Thomas

Abbildung 4: DropDown-Menii zum Wechseln in den Vertretungsmodus

Solange Sie sich im Vertretungsmodus befinden, wird dies mit einem roten Hinweis, innerhalb der Personendaten
angezeigt. Um den Vertretungsmodus wieder abzuschalten, klicken Sie auf den entsprechenden Link am Ende des
Hinweises.

Uber daccord | Sie sind angemeldet als: sneus |English | Abmeiden

Personendaten Achtung! Sie befinden sich im Vertretungsmodus fur Pascal Becker. Um diesen Modus zu deaktivieren kiicken Sie bitte hier. (-]
Vomame:  Pascal Telefon: 069/ 8008006 Standort:  Offenbach Unternenmen:  daccord Demo GmbH Abteilung: 1T

Nachname: Becker Email  p. de Kst. 1000 Personainummer: 100019 TV Intern

Meine Benutzerkonten Be

Report der Benutzerkonten: 5]
© D 2ur diverser D1
© pbecker Erstellt: 30.08.2010 | Letzte Anmeldung (alter als ein Jahr): 31.05 2012 D5 (i )
© ebirectory ur diverser D1

Abbildung 5: Ansicht eines Benutzers im Vertretungsmodus
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3 daccord User Frontend Tabs

Im folgenden Abschnitt erhalten Sie eine detaillierte Ubersicht iiber die im daccord User Frontend verfiigbaren Tabs
»Meine Benutzerkonten”, ,,Meine Rollen”, ,,Meine Historie"”, ,,Personen”, ,Systeme"”, , Berechtigungen” und
,Rollenmanager”.

Hinweis: Die Anzeige der Tabs , Personen”, ,,Systeme” und , Berechtigungen” ist abhangig von der Zuweisung der
Jeweiligen Verantwortlichkeit (,,Person Manager”, ,,System Manager”, ,Right Manager”). Die Tabs ,,Meine Rollen”,
., Meine Historie” und , Rollenmanager” werden nur bei Aktivierung der dementsprechenden Module angezeigt. Fiir
detaillierte Informationen kontaktieren Sie bitte lhren daccord Systemadministrator.

3.1 Meine Benutzerkonten

Unter ,Meine Benutzerkonten” wird eine Ubersicht aller Benutzerkonten inkl. der jeweilig zugewiesenen
Berechtigungen angeboten, welche die angemeldete Person in den angebundenen Systemen besitzt.

Die Ubersicht ist zunichst nach den Systemen sortiert, in welchen die Person Benutzerkonten besitzt. Unter den
jeweilige Benutzerkonten kénnen die zugewiesenen Berechtigungen eingesehen werden. Hierbei werden sowohl die
Beschreibungen, als auch Erstellungsdaten oder Vergabedaten und historische Eintrage zu den jeweiligen
Datensatzen angezeigt. Ist das Antragsmodul aktiviert so konnen die jeweiligen Antrage zu den Benutzeranlagen
oder Berechtigungsvergaben dargestellt oder ausgelost werden.

Sie haben ebenfalls die Méglichkeit, einen Report iliber ein bestimmtes Benutzerkonto, bzw. einen Report iiber alle
Benutzerkonten der angemeldeten Person zu generieren und als PDF zur Verfiigung gestellt zu bekommen.

angemeidet al: sneus | B Miteiungen | Engish | Abmelden

Personendaten &' Administratormodus | & Vertretungsmodus: | s v ©
Y S T

. g Mo e ‘

[ vine senutzerionin ] @
Unzertifzerte Zuweisungen: [ ] Report der Benutzerkonten: [
) B 777 [y oy ey
o m S O

Jahny 31052072 O [

O sneus. Erstellt: 30.08.2010 | Letzte Ang

EmEEm an A 1
Erstelft: 3008.2010 | Letzte Anmeldung (it Jahr): 31052012 O o

Ve e 5 1
Erstellt: 20.05.2010 | Letzte Anmeldung (aiter als ein Jahr): 31.05.2012 1 o
IT@accorddemo.de Offen ()

© Groupwise Verteeristen m Groupuwise System 1
© sneus Erstellt: 20.05.2010 | Letzte Anmeldung (aiter als ein Jahr): 31.05.2012 9 o
[ Vereerste fr ae Miarbeier ] Zertifiert ')
] Vereerse fr roduanfagen ud i Rund um aceord ] e [
it@dac (m] [+ Uberfllig o
support@daccorddemo.de O g Uberfallig o

© Helpdesk O
© sneus (-] O o
P o ()

© mswirs o1
© sneus ©On o
Offen ()
o ()
Offen ()

Abbildung 6: Meine Benutzerkonten

Hinweis: Um einen Report iiber alle Benutzerkonten der angemeldeten Person zu ziehen, klicken Sie oben rechts
oberhalb der Auflistung auf ,,Report der Benutzerkonten”. Daraufhin wird eine PDF generiert und zum Download
angeboten.

In der letzten Spalte ,,Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues Info-lcon
angezeigt. Mit einem Klick auf dieses Icon lassen sich weitere Informationen zu dem ausgewahlten Eintrag anzeigen.
Mehr zu den , Details” erfahren Sie in Kapitel ,,4. daccord User Frontend Details".

12
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Ist die Re-/Zertifizierung aktiviert, kdnnen je nach Berechtigung, die einzelnen Benutzerkonten re-/zertifiziert
werden. Mehr zum Thema Re-/Zertifizierung finden Sie im Kapitel “5.3. Re-/Zertifizierung”.

3.1.1 ErlGuterung der Spailte ,Status”

In der Spalte Status werden, bereits beantragte, aber noch nicht durchgefiihrte Aktionen in Form verschiedener
Icons angezeigt.

e S [y g ey
© aD ar diverser D1
© Helpdesk HelpDesk System zur Verwaltung von externen und internen Support Calls D1
© sneus o D1 [ ]
Admin Systemadministrator P
© MSNTFS Datelablage auf MS Fileservern D1
© Novell Vibe daccord Demo Collaboration System D1
© sneus s [ ]
G 0
kspaces/T ( Rolle: binde L]
r | Recht erhalten Uber Teammitgliedschaft
o

Abbildung 7: Tab: Meine Benutzerkonten

3.1.2 ErlGuterung der Spailte ,,Zuweisungen®

Eine Person kann mehrere Benutzerkonten in einem System haben. Einem Benutzerkonto kdnnen wiederum
mehrere Berechtigungen zugewiesen sein. Die Anzahl der jeweiligen Zuweisungen wird in der Spalte ,Zuweisungen”
angezeigt. Neben der Anzahl wird ein Icon eingeblendet, um zu verdeutlichen um welche Art von Zuweisung es sich
handelt. Bei zugewiesenen Usern wird ein graues lcon mit einem User angezeigt. Bei zugewiesenen Berechtigungen
wird ein Icon mit einem Rechtezeichen angezeigt.

Hinweis: Sie kénnen sich die zugewiesenen Berechtigungen zum jeweiligen Benutzerkonto anzeigen lassen, indem
Sie links auf den entsprechenden Pfeil klicken.

3.1.3 ErlGuterung der Spailte ,,Beschreibung*

Die Spalte Beschreibung bietet zum Namen eine genauere Beschreibung an. Bei Benutzerkonten wird in dieser
Spalte angegeben, wann das Konto erstellt und das letzte mal benutzt wurde. Handelt es sich um eine
Berechtigung, kann anhand des Beschreibungstextes abgeleitet werden, ob die Berechtigung direkt, oder indirekt
(z.B. tber eine Gruppe oder ein Profil) vergeben wurde.

13
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I Lo St EECEIET || BT

(Rolle: )
] 'Weitere Informationen: Recht erhalten ber Eigentumer | Recht erhalten Uber Teammitgliedschaft

e o
O Weitere informationen: Recnt eratten uber g:‘fppe cn:mllarb)erler,nu:gmppen,o:dacmmdemn G o o
o o
e o

rkspaces ( Rolle: )
O’ Weitere informationen: Recht ematen uber Gruppe: cn=mitarbeiter.ou=gruppen, o=daccorddemo

Abbildung 8: In dieser Ansicht erkennt man die verschiedenen Beschreibungen
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3.2 Meine Rollen

Unter dem Tab "Meine Rollen” werden alle Rollen angezeigt, die dem aktuell angemeldetem Benutzer zugewiesen
sind. Zur besseren Ubersicht, sind die einzelnen Rollen auf die Untertabs "Uberberechtigungen”, "Fehlende
Berechtigungen” und "Zugewiesene Rollen” unterteilt.

Jdet s snevs | 8 Mitelungen | Englsh | Abmeden

& daccord

Telefon: 069 /30050021
Emai  s.neus@daccorddemo.d

© \GUH-TEST-ADSO1Wsersineuss [FullControl]
© GUH-TEST-ADSO1uInstall\ [Modify, Synchronize]

S0tishare [share: Modity,

0000 o 0

(-2 2 - O - 2O - - N - - - -

Abbildung 9: Meine Rollen - Uberberechtigungen

Beim Aufruf des ,,Meine Rollen” Tabs wird ein Soll-Ist-Vergleich hinsichtlich der Konformitat der importierten
Daten (Ist-Stand) zu dem in daccord definierten Rollen-Modell (Soll-Stand) durchgefiihrt. Je nach Ergebniss des
Vergleichs, wird dieser einem der oben genannten Tabs zugewiesen. Eine genauere Beschreibung der Tabs finden Sie
in den folgenden Kapiteln.

Hinweis: Bitte beachten Sie, dass das ,,Meine Rollen” Tab nur angezeigt wird wenn das Rollenmodul aktiviert ist.
Bei Problemen wenden Sie sich bitte an lhren daccord Systemadministrator.

In der letzten Spalte , Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues Info-Icon
angezeigt. Mit einem Klick auf dieses lcon lassen sich weitere Informationen zu dem ausgewahlten Eintrag anzeigen.
Mehr zu den , Details” erfahren Sie in Kapitel ,,4. daccord User Frontend Details".

Ist die Re-/Zertifizierung aktiviert, kdnnen je nach Berechtigung, die einzelnen Rollen re-/zertifiziert werden. Mehr
zum Thema Re-/Zertifizierung finden Sie im Kapitel “5.3.2. Re-/Zertifizierung von Rollen”.

3.2.1 Uberberechtigungen

Beim Aufruf des Tabs ,Uberberechtigungen” findet ein Soll-Ist-Vergleich, hinsichtlich der Konformitit der
importierten Daten (Ist-Stand) zu dem in daccord definierten Rollen-Modell (Soll-Stand) statt. Wenn eine vom
Zielsystem importierte Berechtigungszuweisung existiert, die laut dem Rollenmodell von daccord nicht existieren
darf, ist diese Berechtigung zuviel zugewiesen worden. Die Berechtigungszuweisung wird daraufhin unter dem Tab
.Uberberechtigungen” angezeigt und erhilt ein rotes Error-Symbol.

Hinweis: Lassen Sie sich alle Uberberechtigungen der aktuell angemeldeten Person als Report im PDF-Format
ausgeben. Klicken Sie dazu auf das PDF-Icon ,Report der Uberberechtigungen” rechts oberhalb der Tabelle.
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© testrechtt descrptont testsystem-events o
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© testrechts descrptons testsystem- events o

Abbildung 10: Uberberechtigungen

Ist die Rollen-Zertifizierung aktiviert, kdnnen vom Anwender, je nach Berechtigung, Rollen zertifiziert werden. Mehr
zum Thema Rollen-Zertifizierung finden Sie im Kapitel “5.3.2 Re-/Zertifizierung von Rollen”.
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3.2.2 Fehlende Berechtigungen

Wird bei dem zuvor erwdhnten Soll-Ist-Vergleich erkannt, dass eine Berechtigungszuweisung nicht existiert, obwohl
diese aufgrund des in daccord festgelegten Rollenmodells eigentlich existieren misste, wird diese unter dem Tab
fehlende Berechtigungen angezeigt.

Hinweis: Lassen Sie sich alle fehlenden Berechtigungen der aktuell angemeldeten Person als Report im
PDF-Format ausgeben. Klicken Sie dazu auf das PDF-Icon ,,Report der fehlenden Berechtigungen” rechts oberhalb
der Tabelle mit den fehlenden Berechtigungen.

Uber daccord | gemeide r = sh | Abmeiden

& daccord

Personendaten ) i | & Bitte wahlen Sie einen Benutzer v| @

Vomame:  Sebastian Telefon: 069 / 80080021 Standort:  Offenbach Unternehmen:  daccord Demo GmbH Abteilung: 1T
Nachname: Neus Emal  s.neus@daccorddemo.de Kostenstele: Kst. 1000 Personalnummer. 100007 v Intern

D EED D

Report der fehlenden Berechtigungen: )

© LNXADMIN-monitoring Adminsirative Berechtigungen auf den Server monitoring LinusServer

© RG-AD-Admin Adminstrative Berechtigung auf das Active Directory D

eee

© \GUH-TEST-ADSOT\Share1 [Share: FulControl]  Dateisystemrechie fur \GUH-TEST-ADSO1Share MSNTFS

Abbildung 11: Diese Ansicht zeigt alle fehlenden Berechtigungen

Weitere Informationen zu den einzelnen Berechtigungszuweisungen gibt es beim Klick auf das blaue Icon in der
Spalte Details. Es 6ffnet sich ein neues Fenster, indem weitere Informationen zu diesen Eintrag angezeigt werden.
Die Informationen sind aufgeteilt auf die Tabs ,,Allgemein” und , Attribute”.
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3.2.3 Zugewiesene Rollen

In dem Tab ,Zugewiesenen Rollen”, werden alle Rollen und dessen verkniipfte Berechtigungen des aktuell
angemeldeten Benutzers angezeigt.

Hinweis: In der Spalte Zuweisungen kénnen Sie erkennen, wieviele Berechtigungen einer Rolle zugewiesen sind. Um
die Berechtigungszuweisungen der einzelnen Rollen ein oder aus zu klappen, klicken Sie auf den grauen Pfeil, bei
dem entsprechenden Rollen-Eintrag.

Personendaten 3 | @ S wien S s senvee v| O
Vorane Scastian  Telfon: 063/ s00a00z1 Stndort ftenbach daccordDemoGmbH  Abiekng: 1T
Nechnane: eus Emi | smcus@daccorddemode  Kesindil Kt 1000 Soooor e e

D D e axmm

Unzertiizierte Zuweisungen: [

-© AD Admin A Active Diectory Adminitrator
“-+-€) RG-AD-Admin Administrative Berechiigung auf das Active Directory.
© Build Admin A Adminstrator des Buid Servers

£@ LUX-ACCESS build Group atowing u 1o the “DB.Bule” server

@ LUX-ADMIN-build Group used fo alow users on "DB-Buld" o become "o vi "sude’.

© daccord Administrator Adninstrator-Rote im daceord System
©..@ Administratoren Adminstratoren der daccord Demo Gt eDrectory Zertifiziert o
vvvvv DaccordDemo-Build Admin Adminsiator des DaccordDemo-Buld Servers Qo |
< Datasync Admin A Adminstator des Datasync Servers 92 |
© eirectory-Admin <Drectory Admnstrator o1 |

... RG-eDir-Admin Administrative Berechtigung auf dss eDirsctory eDrectory. offen o

0 Extena Aamin & [ ——— o: |
oo |
92

@ Ro-Groupse Standare.erechigung auf roupvise corectory often )

@ spam-ACcESS Zugangsberechigung aufdes Astaro User-Portal fr e SPAl Fresgabe corectory often )

O Helpdesk ALL £ Rolen zur Steuerung des Zugriffes auf das HolpDesk System Qo |
© ifolder User Berechtgungen zur Verwendung des Foler Systems o1 |
£...@:iFolderACCESS ‘Zugangsberechtiung fur den iFolder Dienst AD Offen i ]

o e o \

@ daccord@daccorddemo.de Verteleriste fur Produktanragen und elfais Rund um daccord Groupwise Zertifiziert o

i@ it@daccorddemode Vertsleriste fur das Team T Groupwise Uberfallia i)

Abbildung 12: Diese Ansicht zeigt alle Rollen und deren zugewiesenen Berechtigungen

Hinweis: Lassen Sie sich alle , Zugewiesene Rollen” der aktuell angemeldeten Person als Report im PDF-Format
ausgeben. Klicken Sie dazu auf das PDF-Icon Report der ,, Zugewiesene Rollen” rechts oberhalb der Tabelle.

Je nachdem ob die importierte Berechtigungszuweisung mit dem von daccord vorgegebenen Rollenmodell {iberein
stimmt oder nicht, werden vor dem Eintrag verschiedene Symbole angezeigt. In der folgenden Tabelle werden die
Symbole kurz erklart:

Griin Berechtigung erhalten und conform mit dem Rollenmodell
Rot Berechtigung nicht erhalten
Gelb Recht iiber zwei Rollen oder zwei Benutzerkonten erhalten

Tabelle 3: Status-Ubersicht der zugewiesenen Berechtigungen

Hinweis: Wird neben einem Rollennamen ein oranges Ausrufezeichen angezeigt, bedeutet dies, dass ein oder
mehrere darunter liegende Rechte mit fehlenden Zuweisungen zugeordnet sind. Um sich die fehlerhaften Rechte
anzeigen zu lassen, klicken Sie auf den Pfteil ganz links.

Weitere Informationen zu den einzelnen Berechtigungszuweisungen gibt es beim Klick auf das blaue Icon in der
Spalte Details. Es 6ffnet sich ein neues Fenster, indem weitere Informationen zu diesen Eintrag angezeigt werden.
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Die Informationen sind aufgeteilt auf die Tabs , Allgemein”, ,Attribute” und , Historie”. Mehr zu den ,,Details"
erfahren Sie in Kapitel ,,4. daccord User Frontend Details".

Ist die Re-/Zertifizierung aktiviert, kdnnen je nach Berechtigung, die einzelnen Rollen re-/zertifiziert werden. Mehr
zum Thema Re-/Zertifizierung finden Sie im Kapitel “5.3.2. Re-/Zertifizierung von Rollen”.
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3.3 Meine Historie

Das Tab ,,Meine Historie" bietet dem aktuell angemeldeten Benutzer eine Ubersicht iiber alle, seine Person
betreffenden, historischen Daten. Zur besseren Ubersicht wurden die historischen Daten in die Tabs ,Mich
betreffend”,, ,Initiiert”, ,Involviert” unterteilt.

Hinweis: Bitte beachten Sie, dass dieses Tab nur angezeigt wird wenn dies entsprechend konfiguriert ist. Bei
Problemen wenden Sie sich bitte an lhren daccord Systemadministrator.

Die Ergebnisse lassen sich anhand von folgenden Suchkriterien filtern. Durch das Setzen eines Hackens bei
“Erweiterte Suchobtionen anzeigen”, werden weitere Suchoptionen angezeigt.

Startdatum Filtert nach Aktionen, die ab dem angegebenen Datum gestellt wurden.
Enddatum Filtert nach Aktionen, die bis zum angegebenen Datum gestellt wurden.
Kategorie Wahlen Sie zwischen den Kategorien. . .

o Alle

e Person

e Benutzerkonto
e Berechtigung
e Zuweisung

um die Suche einzugrenzen.

Aktion Woaihlen Sie zwischen den Aktionen. . .

o Alle

Erstellung

Léschen

Klarung
e Anderung
e Re-/Zertifizierung

um die Suche einzugrenzen.
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Typ Wahlen Sie zwischen den Typen. ..
o Alle
e Systemereignis
e Prozess

um die Suche einzugrenzen.

Zielobjekt Geben Sie ein Zielobjekt ein, nach dem gefiltert werden soll.

System Geben Sie das System des Prozesses ein, nachdem gefiltert werden soll.

Initiator Geben Sie einen Initiator des Prozesses ein, nachdem gefiltert werden soll.
Ergebnisse Geben Sie an, wie viele Ergebnisse die Suche zuriickliefern soll. Der Standartwert

hierfiir ist 200.

Antragsname Geben Sie einen Antragsnamen ein, nachdem gefiltert werden soll.

Unterantrage suchen Setzen Sie den Hacken, um auch in Unterantrdgen zu suchen.
Tabelle 4: Filter fur alle Untertabs von ,, Meine Historie”

In der letzten Spalte ,,Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues Info-lcon
angezeigt. Mit einem Klick auf dieses Icon lassen sich weitere Informationen zu dem ausgewahlten Eintrag anzeigen.
Mehr zu den ,Details” erfahren Sie in Kapitel ,,4. daccord User Frontend Details".

3.3.1 ,Mich betreffend*

In dem Tab ,,Mich betreffend” werden alle historischen Daten, die das eigene Benutzerkonto betreffen, angezeigt.
Die Eintrage sind nach Datum sortiert, wobei das aktuellste Datum am Anfang steht. Die Ergebnisse kdnnen wie
zuvor erwahnt, durch die Angabe von verschiedenen Suchkriterien gefiltert werden.
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n | Abm

& daccord

Personendaten S Admini | & Bitte wahlen Sie einen Benutzer v| @
Vomame:  Sebastian Telefon: 069 /80080021 Standort:  Offenbach Untemehmen:  daccord Demo GmbH Abteilung: 1T
Nachname: Neus Emal  s.neus@daccorddemo.de Kostenstelle: Kst. 1000 Personalnummer: 100007 . Intern

o srvearn 3 e oo D

Zeitraum Kategorie Aktion v Zielobiekt System Initator Ergebnisse
Alle v] [Ale ] [ate 20 ] [ Suchen | [ Fifer Gschen

mmm__mmm
0122015100420 Zuweisung Re-/Zertiizierung Prozess sneus | /G Novell Vibe Neus, Sebastian
7122015105012 Zuneisung Anderung Prozess 20 Sebastian Neus o
0722015104930 Zueeisung [r— sneus | /GW/Consuting | < ] Novell Vibe Sevastantews @
07.12.201510:4919  Berechtigung Loschung Prozess OES Sebastian Neus. (i}
0712201510498 Berechiigung . [ Helpdesk seoastantess @
07.122015 104917 Zuweisung Loschung Prozess Tooooac 00X sebastian Neus o
20112015 15:3240  Benutzerkonto Loschung Prozess mmmm OES Neus, Sebastian (i}
2012015150440 Benutzerkonto Loschung Prozess. sradau RSO0 Neus, sepastian (i )
2011201511538 Benutzerkonto fEm— s B 0 Neus, Sebastin @
17.11.2015 13:50:34 Benutzerkonto Loschung Prozess. sneus Helpdesk Neus, Sebastian (i}
1712015135034 Benutzerkonto T e . Helpdesk Neus, Sepastan @
17.1120151350:34  Benutzerkonto Loschung Prozess. sneus Helpdesk Neus, Sebastian o
17.11.20151350:3¢  Benutzerkonto Loschung Prozess sneus Helpdesk Neus, Sebastian (i)
1712015135034 Benutzerkonto = o o Helpdesk Neus, Sebastan | @

Abbildung 13: Ubersicht aller Aktionen die den aktuell angemeldeten Benutzer betreffen

3.3.2 ,Initiiert*

In dem Tab ,Initiiert” werden alle historischen Aktionen aufgefiihrt, die von dem aktuell angemeldetem Benutzer
ausgelost wurden. Die Eintrage sind nach Datum sortiert, wobei das aktuellste Datum am Anfang steht. Die
Ergebnisse kénnen wie zuvor erwahnt, durch die Angabe von verschiedenen Suchkriterien gefiltert werden.

& daccord

Personendaten S Admini | & Bitte wahlen Sie einen Benutzer v| @
Vomame:  Sebastian Telefon: 069 /80080021 Standort:  Offenbach Untemehmen:  daccord Demo GmbH Abteilung: 1T
Nachname: Neus Emal  s.neus@daccorddemo.de Kostenstelle: Kst. 1000 Personalnummer: 100007 i Intern

T IR CEEED G G CIRTT

Zeitraum Kategorie Aktion W Zielobjekt system Ergebnisse
Ale ] [ae V] [k v 20 ] [ suchen | [ Firterioscnen
. =
15.12.2015 11:06:48 Zuweisung Re-/Zertifizierung Prozess mschneider | Supporter Helpdesk (i}
15122015 110625 Zuweisung e Yemeeane Teeer [eopport Helpdesk o
14122015 155133 zuweisung Re-/Zertitzerung Prozess mischer| Supporter Helpdesk )
141220151551:06  Zuweisung Re-/Zertifizierung Prozess miischer | Supporter Helpdesk (i )
14122015 155041 Zuweisung Re-/Zertfzienung Prozess mischer| Supporter Helpdesk o
14122015 144550 Zweelsung Re-/Zertzerung Prozess nschwarz | Supporter Helpdesk o
14122015 144227 Zaweisung R eticetti ocess Tachverz opporer Helpdesk o
0122015100420 Zuweisung Re-/Zertifizerung Prozess mmueler | [ und 1 Novell Vibe (i)
10122015 100420 Zuweisung Re-/Zertifizierung Prozess smeyer | iting [ und 1 Novell Vibe (i)
10122015 100420 Zuweisung Re-/Zertfzenung Prozess sneus | GWIConsultng . o ] Novell Vibe (i)
10.12.2015 10:04:20 Zuweisung Re-/Zertifizierung Prozess sschwarz | IGW/Consulting [ Arbeitsbereichs- und Ordneradministrator | Novell Vibe (i}
1012201100420 Zuweisung e Ers tgross | /GWIConsuting [ o ] Novell Vibe ()
7122015105012 Zuwelsung Anderung Prozess P )
07.12.201510:49:30  Zuweisung Anderung sneus| iting [ d O 1 Novell Vibe (i}

Abbildung 14: Ubersicht aller Aktionen die von dem aktuell angemeldeten Benutzer initiiert wurden

3.3.3 ,Involviert*

Alle Aktionen, bei denen der aktuell angemeldete Benutzer als Genehmiger involviert ist, werden im Tab
»Involviert” angezeigt. Die Eintrage sind nach Datum sortiert, wobei das aktuellste Datum am Anfang steht. Die
Ergebnisse kdnnen wie zuvor erwahnt, durch die Angabe von verschiedenen Suchkriterien gefiltert werden.
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Vomame:  Sebastian Telefon: 069 / 80080021 Standort Offenbach Unternehmen: daccord Demo GmbH Abteilung: 1T
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T IR CRED D D

Zeitraum Kategorie Aktion T Zielobjekt System Initiator Ergebnisse
[ Alle v] [ate v] [ale v 20 ]| [ Suchen | [ Fitterioschen
T S -
0607.201517:4530  Benutzerkonto Erstellung Prozess Sebastian Neus Neus, Sebastian [ )
‘ 06.07.2015 17:45:30 Benutzerkonto Erstellung Prozess. Petra Kiein Neus, Sebastian [i ]
0607.201517:45:30  Benutzerkonto Erstellung Prozess Cem Turuc Neus, Sebastian o
‘ 0607015174530 Benutzerkonto Erstellung Prozess Thorsten Korb Neus, Sebastian [ ]
0607.201517:45:30  Benutzerkonto Erstellung Prozess Christian Wolf Neus, Sebastian [ )

Abbildung 15: Ubersicht aller Aktionen bei denen der aktuell angemeldete Benutzer involviert war

3.4 Personen

Im Tab ,,Personen” finden Sie eine Auflistung aller Personen, fiir die die angemeldete Person verantwortlich ist. Ist

eine Person fiir eine oder mehrere Personen verantwortlich, wird dieser als ,,Person Manager”
(Personenverantwortlicher) bezeichnet.

Die Anzeige innerhalb dieses Tabs stellt demnach z.B. die Méglichkeit zur Verfiigung, fiir Personalverantwortliche

eine Darstellung der Benutzerkonten und Berechtigungen der jeweiligen Mitarbeiter anzubieten.

Hinweis: Bitte beachten Sie, dass dieses Tab nur angezeigt wird insofern die angemeldete Person fiir andere

Personen als ,,Person Manager” definiert wurde. Bei Problemen wenden Sie sich bitte an lhren daccord
Systemadministrator.

& daccord

Personendaten > | & [Bitte wahien Sie cinen Benuzer v] @
Vormane:  Sebastian Teleon: 069 30080021 . Offenbach Untemenmen:  daccord Demo Gmbt Abteiung: T
Nachmame: teus tmet s.neus@osccorddemode Kostenstete: Kt 1000 Personainummer: 100007 T intem

T D (I CEID CID CEITT G

Abbildung 16: Ubersicht der Personen
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Die Anzahl der Spalten in lhrer Ansicht, kann leicht abweichen, je nachdem welche Berechtigung Sie haben und ob
die Rollen-Zertifizierung aktiviert ist. Eine Auflistung an Spalten und deren Erklérung, finden Sie auf der
nachfolgenden Seite.

In der letzten Spalte , Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues Info-Icon
angezeigt. Mit einem Klick auf dieses Icon lassen sich weitere Informationen zu dem ausgewahlten Eintrag anzeigen.
Mehr zu den , Details” erfahren Sie in Kapitel ,,4. daccord User Frontend Details".

Die einzelnen Spalten der Ansicht ,,Personen” werden in der folgenden Tabelle kurz erklart.

Parameter Beschreibung

Nachname, Vorname Gibt Name und Vorname der Person an.

Personalnummer Gibt die Personalnummer der jeweiligen Person an.

Typ Gibt an ob des sich bei dieser Person um einen Internen oder einen Externen Mit-

arbeiter handelt.

Abteilung Gibt die Abteilung an, in der diese Person arbeitet.

fehlende Berechtigungen Anzahl der fehlenden Berechtigungen werden angezeigt.

Uberberechtigungen Anzahl der vorhandenen Uberberechtigungen werden angezeigt.

Offene Zertifizierungen Vorhandene Uberberechtigungen werden in dieser Spalte angezeigt. Ist die Rollen-

Zertifizierung aktiv, werden die offenen Zertifizierungen in “Uberberechtigungen”
und “Rollen-Zuweisungen” unterteilt. Es wird jeweils die Anzahl der noch zu Zerti-
fizierenden Berechtigungen und Rollen angezeigt.

Untergeordnete Zertifizierun- Ist ein Person-Manager angemeldet, werden ihm in dieser Spalte die Anzahl noch
gen zu zertifizierenden Berechtigungen angezeigt, die vom untergeordneten Personen-
Manager noch zertifiziert werden missen.

Details Erlaubt das Offnen der Details einer Person.

Tabelle 5: Tabelle der Ubersichtsseite ,,Personen”

Hinweis: Falls Sie nicht genau wissen, wofiir welche Zahl in dieser Ansicht steht, kénnen Sie mit der Maus iiber das
Symbol oder die Anzahl gehen, und erhalten einen Titel mit einer ausfiihrlichen Beschreibung angezeigt.
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Es gibt insgesamt vier verschiedene Manager-Typen. Diese sind der ,Person Manager”, , Right Manager” ,,System
Manager”und ,,Role Manager". Die Aufgaben der in dieser Ansicht bendtigten Manager werden in der folgenden

Tabelle erklart:

»Person Manager”
(blaue Symbol)

1

»Right Manager’
(grine Symbol)

,Role Manager"

»System Manager”
(lila Symbol)

Der , Person Manager” ist verantwortlich fir einen bestimmten Personenkreis. Er
kann z.B. die Loschung eines Benutzerkontos oder einer Berechtigungszuweisung,
einer Person die ihm zugewiesen ist, beantragen.

Ist verantwortlich fir kritische Berechtigungen (z.B. spezielle Adminberechtigungen)
die speziell Giberwacht werden miissen.

Ist verantwortlich fiir das Rollen-Modell. Er kann einzelne oder alle Rollen des Rollen-
Modells re-/zertifizieren.

Der ,System Manager” ist fiir alle Benutzerkonten, Berechtigungen und Berechti-
gungszuweisungen eines Systems verantwortlich.

Tabelle 6: Tabelle der Managerarten

Ist die aktuell angemeldete Person ein ,,Person Manager” ist dieser fiir die ihm zugewiesenen Personen
verantwortlich. In der Spalte “Offene Re-/Zertifizierungen* werden ihm die Rechte und ggf. Rollen angezeigt, die er
bei der jeweiligen Person noch zu re-/zertifizieren hat. Sofern die Re-/Zertifizierung aktiviert ist, werden in der
Spalte rechts daneben, die Re-/Zertifizierungen angezeigt, die von den untergeordneten Personen-Managern noch

zu re-/zertifizieren sind.
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Abbildung 17: Status-Anzeige
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der Re-/Zertifizierungen eines ,,Person Manager”
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3.4.1 Dokumentation der Details

Uber das blaue Info-lcon haben Sie die Méglichkeit, Details zu einer Person aufzurufen. Es werden alle
Benutzerkonten, Berechtigungen, Rollen und historische Daten des ausgewahlten Benutzers angezeigt.

ingen | Englsh | Abmeiden

&b daccord

Personendaten

Offenbach
Kt. 1000

[ rorsoncn ] °

Reportder Personen: [

I e - o P I £
© Bauer,Rait 000 | = em T o2 ) 0 02 O O P
100027 Extem  Enkaut Qu o1 o ()
00 e mem Qu Ove 01 )
000 . o [P o: 02 @
100021 wem Qu on O )
100017 oem T o1 O Q7 On e
@O0 | e wen o 05 O o
100027 Gem Eniaur on 01 ® 00 O ')
00 | mem Ou o7 @1 On 0w @
000  ww wen T o on 0:00 Oz @
000 100022 — o: O o: 0 e
100027 [E— o ©0 e
00 100019 oem T 07 O (i)
100021 Wem 0x O+ o
100017 oem T o1 9w 07 O+ (i)
100017 men o o 07 O o
- 1s) 100008 o ™ ox O )
ov © o

Abbildung 18: Ubersicht der Personen

Es wird ein neues Tab im Browser gedffnet, daher kdnnen mehrere Personen Details gleichzeitig aufgerufen und
verglichen werden.

@ daccord - User Frontend X | @ Ralf Bauer | daccord - Use... > @ Moritz Fischer | daccord - ... X @ Mathias Braun | daccord -... X | =+
- -

é localhost/user/index.htm c

Abbildung 19: Mehrere Benutzer Details sind geoffnet und kénnen verglichen werden

Im oberen Bereich werden die Personendaten des ausgewahlten Benutzers aufgefiihrt. Eine ausfiihrliche Auflistung
und Beschreibung der Personendaten finden Sie im Kapitel ,,4. daccord User Frontend Personendaten”.

Unter den Personendaten, befinden sich je nach Einstellung des daccord User Frontends die Tabs ,Benutzerkonten”,
,Rollen”, sowie ,Historie”. Die Ansichten und Funktionen sind die selben wie die bereits erklarten Tabs , Meine
Benutzerkonten” (siehe 7.1), ,,Meine Rollen” (siehe 7.2), ,Meine Historie” (siehe 7.3). Allerdings beziehen sich die
angezeigten Informationen nicht auf den aktuell angemeldeten Benutzer sondern auf den ausgewahlten Benutzer.

Hinweis: Um einen Report (liber alle Benutzerkonten der ausgewdhlten Person zu ziehen, klicken Sie oben rechts
oberhalb der Auflistung auf ,,Report der Benutzerkonten” Darauf hin wird eine PDF generiert und zum Download
angeboten.
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Details zu Ralf Bauer

[ eeouaerconten J
Unzertifigerts Zuweisungen: [] Report der Benutzerkonten: [)
] g 727y ey ey ey
©Ap o1 ~
© rbauer Erstelt; 0.08.2010 | Letate Anmeldung (siter als ein Jahr): 31052012 O o
© Exchange Verteieriten im Exchange System 1
O rosuer@daccorddemo.de Ersteilt:0.08.2010 | Letzte Anmeldung (aiterals ein Jahrl: 1.05.2012 o1 )
© Groupwise Verteterlisten im Groupwise System D1
© roauer Ersteilt:20.08:2010 | Letzte Anmeldung (aiterals ein Jahr}: 31.05.2012 ©4 )
Alle-Mitarbeiter@daccorddemo.de [ Verteerist fr e Mearbeter ] Gbertaiig o )
daccord@daccorddemo.de [ Verteteriste fur Produktanfragen und elis Rund um daccord G Zertinziert ) o
s O] Verteteriste for das Team ™ Zertinziert (i) )
e ] Vertekerise or den Bereich Support ] Zertifiert e o
© Helpdesk HelpDesk System zur Verwalung von externen und internen Support Cals D1
© roauer (:} o1 o i)
e Supportmitarbeter [} Zertifziert o o
© LinuxServerO0a00000000000X Zugang zu Informationen und Daten auf Linux Servern 1
© roauer Ersteilt:0.08.2010 | Letzte Anmeldung (aiterals ein Jahrl: 1.05.2012 on o
LIXACCESS mirror Zugangsbere: ut den Server miror o
LNX-ACCESS-userapp Zugangsbere: [}
LNX-ADMIN- (i}
(]
(]
(i)
(i)
(i)
mationens Read o
06sDATAI0ES1_DATANseribauer Votere wioemations: e ]

Abbildung 20: Details zu einer ausgewahlten Personen im Tab , Benutzerkonto”

3.4.2 Personen aktualisieren

In groBen Umgebungen, mit vielen Personen, Berechtigungen und dessen Zertifizierungen, kann es vorkommen, dass
die Ubersicht im "Personen"-Tab langere Ladezeiten verursacht. Um die Wartezeit zu verkiirzen, wurden das
Ladeverhalten der Ubersicht iiberarbeitet und folgende Funktionen neu eingefiihrt:

e Alle Personen aktualisieren

e Person aktualisieren

Durch die Nutzung dieser beiden Funktionen, werden die Daten zwischen gespeichert, wodurch die Anzeige
beschleunigt werden kann, da nicht alle Rollen, Berechtigungen und Zertifizierung jedes Mal neu geladen werden
mussen.

3.4.2.1 Alle Personen aktualisieren

Mit der Funktion "Alle Personen aktualisieren” werden die aktuellen Daten neu gezogen. Dieser Vorgang kann, je
nach GroBe der Umgebung bis zu einigen Minuten dauern.

I Alle Personen aldualisieren: 2 Iﬂel:?f. der Personen: [

I 0 o o
Berechtigungen | berechtigungen | Zertifizierungen
Q0 O ' (i ] 2

Do O
Q0 O
Do B0
5 1 [>5 1 Qe O

0000
00000
eeece
¢ 88w

Abbildung 21: Alle Personen aktualisieren
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3.4.2.2 Personen aktualisieren

Wenn Sie in einem weiteren Fenster, z.B. Zertifizierungen fiir ein Person durch gefiihrt haben, kénnen Sie in der
Ubersicht, auch nur diese ein Person aktualisieren, ohne die gesamte Personen-Ubersicht neu laden zu miissen.
Klicken Sie auf den Refresh-Button der jeweiligen Person, deren Daten Sie aktualisieren mdchten. Der Eintrag der
Person und dessen zugeordneten Person werden neu ausgewertet und entsprechend aktualisiert angezeigt.

Alle Personen aktualisieren: @ Report der Personen: [

fehlende Uber- Offens %
Berechtigungen | berechtigungen | Zertifizierungen
@ ©0v O @]

00 Oo O
©@ 00 00 Ov O 2
©@ 00 00 Ou O =2
©@ 00 00 Oo O 2
O ©= O% 01 0o O o =

Abbildung 22: Eine Person aktualisieren
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3.5 Systeme

Das Tab ,Systeme” beinhaltet alle Benutzerkonten und Berechtigungen auf die Systeme, fiir die die aktuell
angemeldete Person , System Manager” ist. Fiir eine bessere Ubersicht, wurden die Informationen zu den
Benutzerkonten und Berechtigungen in zwei Tabs aufgeteilt.

Hinweis: Bitte beachten Sie, dass das , Systeme”-Tab nur angezeigt wird insofern die angemeldete Person als
.System Manager” definiert wurde. Bei Problemen wenden Sie sich bitte an lhren daccord Systemadministrator.

Uber daccord | Sie sind angemeldet ais: sneus | BB Mittelungen [English | Abmeiden

&P daccord
Personendaten K i | & Bitte wahlen Sie einen Benutzer v| @
Vomame:  Sebastian Telefon: 069 / 80080021 Standort:  Offenbach Untemenmen:  daccord Demo GmbH Abteilung: 1T
Nachname: Neus Emal  s.neus@daccorddemo.de Kostenstelle: Kst. 1000 Personainummer: 100007 Y Intern
E=
Benutzerkonten
system Benuzemame DN Nachname Vomname Unbenutzt (Tage) ~ Erstellungszeitraum InJAKtV_ Venwaist
Ale v - Al v [Ale ] [suchen | [ Fiferioschen Report der Benutzerkonten: [
O N I N I T
A araichv (Raich, Alexander) OES 1356 Tage 30.08.2010 7 [ ]
© cn=araichv,ou=user,ou=daccord,o=demo LinuxServer 7 [i ]
© cn=cturuc,ou=user,ou=daccord,o=demo Linusserver o7 o
© cn=cwolf,ou=user,ou=daccord,o=demo LinuxServer 7 (i ]
© cn=Ipeters,ou=user,ou=daccord,o=demo LinuxServer Q7 (i ]
© cn=mbraun,ou=user,ou=daccord,o=demo LinuxServer Q7 (i ]
© cn=mkoch,ou=user,ou=daccord,o=demo LinuxServer Q7 [i ]
© cn=mmueller,ou=user,ou=daccord,o=demo LinuxServer Q7 (i ]
© cn=mnos,ou=user,ou=daccord,o=demo LinuxServer. Q7 (i )
© cn=msachs,ou=user,ou=daccord,o=demo Linuxserver 7 (i ]
© cn=pklein,oususer,ou=daccord,o=demo Linurserver o ()
© cn=pmarx,ou=user,ou=daccord,o=demo LinuxServer 7 [i ]
© cn=pschmidt,oususer,ou=daccord,o=demo Linusserver o7 o
© cn=smeyer,ou=user,ou=daccord,o=demo LinuxServer 7 (i}

Abbildung 23: Sichtweise: Benutzerkonten im Tab Systeme

In der vorletzten Spalte ,,Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues
Info-lcon angezeigt. Mit einem Klick auf dieses Icon lassen sich weitere Informationen zu dem ausgewahlten Eintrag
anzeigen. Mehr zu den ,,Details” erfahren Sie in Kapitel ,4. daccord User Frontend Details".

Uber das lcon in letzten Spalte ,, Aktionen” kdnnen ja nachdem, wie das daccord User Frontend eingerichtet ist,
Aktionen fiir die Benutzerkonten durchgefiihrt werden. Die Standardaktionen sind das ,Kategorisieren von
Benutzerkonten” und das ,,manuelle Personenzuordnung von Benutzerkonten”. Optional kann noch die Léschung
fiir ein Benutzerkonto beantragt werden. Mehr Informationen zu den Aktionen finden Sie in den Kapiteln ,,5.1
Loschen”, ,,5.4 Kategorisieren von Benutzerkonten” und ,,5.5 manuelle Personenzuordnung von Benutzerkonten".
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3.5.1 Sichtweise ,,Benutzerkonten”

Das Subtab ,,Benutzerkonten” bietet lhnen die Mdoglichkeit, die Benutzerkonten der einzelnen Systeme anzeigen zu
lassen. Die Benutzerkonten lassen sich Giber die Filterfunktion filtern. Die Darstellung weicht dabei von der
alternativen Darstellung ,,Berechtigungen” ab.

Parameter Beschreibung

Benutzername Zeigt den Namen des Benutzerkontos an. Die Symbole vor den Benutzernamen
zeigen deren Status an.

e Griines Symbol fiir aktive Benutzerkonten, die einer Person zugeordnet sind.
e Rotes Symbol fir aktive Benutzerkonten, die keiner Person zugeordnet sind.

e Graues Symbol fiir inaktive Benutzerkonten.

System Name des Systems, zu dem das Benutzerkonto gehort.

Unbenutzt Zeigt an, wie viel Zeit (in Tagen) seit der letzten Benutzung des Benutzerkontos
vergangen ist.

Erstellung Zeigt das Datum an, an dem das Benutzerkonto erstellt wurde.

Status Wurde fiir dieses Benutzerkonto eine Aktion angestoBen (z.B. Léschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Zuweisungen Zeigt an, wieviele Berechtigungen das Benutzerkonto auf das jeweilige System hat.

Details Erlaubt das Offnen der Details eines Benutzerkontos.

Aktionen Sofern fiir ein Benutzerkonto eine Aktion moglich ist, kann diese iiber das orange

+Aktion"-lcon angestoBen werden. Folgende Aktionen sind moglich:

e Loschen - Die hinterlegte Aktion zum Loéschen eines Benutzerkontos wird
ausgefiihrt

e Klaren - Die hinterlegte Aktion zum Klaren eines Benutzerkontos wird ausge-
fihrt

o Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung eines Be-
nutzerkontos wird ausgefiihrt

Tabelle 7: Sichtweise der Benutzerkonten

Hinweis: Um einen Report liber alle Benutzerkonten der angebundenen Systeme zu ziehen, klicken Sie oben rechts
oberhalb der Auflistung auf , Report der Benutzerkonten”. Darauf hin wird eine PDF generiert und zum Download
angeboten.
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3.5.1.1 Dokumentation der Filtermaglichkeiten

Die Eintrage in der Liste konnen nach verschiedenen Kriterien gefiltert werden. In der folgenden Tabelle, werden die
Kriterien des Filters aufgefiihrt und kurz erlautert.
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Parameter

System

Benutzername

DN

Nachname

Vorname

Unbenutzt (Tage)

Startdatum

Enddatum

In-/ Aktiv

Personenzuordnung

User Guide
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Beschreibung

Wahlen Sie ein System aus, dessen Benutzerkonten Sie einsehen mochten.

Geben Sie an, fir welchen Benutzer Sie die Benutzerkonten angezeigt bekommen
mochten.

Geben Sie den Distinguished Namen des Benutzers an, den Sie angezeigt bekommen
mochten.

Geben Sie als Filter den Nachnamen eines Benutzers an, dessen Benutzerkonten Sie
angezeigt bekommen mochten.

Geben Sie als Filter den Vornamen eines Benutzers an, dessen Benutzerkonten Sie
angezeigt bekommen maochten.

Geben Sie an, wieviele Tage das Benutzerkonto mindestens ungenutzt sein muss,
um es anzuzeigen.

Filtert nach Benutzerkonten, die ab dem angegebenen Datum erstellt wurden.

Filtert nach Benutzerkonten, die bis zum angegebenen Datum erstellt wurden.

Wahlen Sie den Status der Benutzerkonten. Mégliche Varianten sind
e Alle
e Aktiv - Aktive Benutzerkonten
e Inaktiv - Inaktive Benutzerkonten

e Geloscht markiert - Personen/Benutzer, die im Zielsystem geléscht wurden,
werden in daccord weiterhin im Status "geldscht markiert” angezeigt. Dies soll
aktive Benutzerkonten anzeigen, die inaktive bzw. bereits geléschte Personen
zugewiesen sind (ausgetretener Mitarbeiter -> Benutzerkonto nicht gel6scht)

Systeme.

Wahlen Sie, ob die Benutzerkonten einer aktiven oder inaktiven Person zugeordnet
sind. Filtern nach

o Alle

e Einer Person zugewiesen

Einer Person manuell zugewiesen

Keiner Person zugewiesen

Inaktiver Person zugewiesen

ist moglich.

Tabelle 8: Filter der Sichtweise ,,Benutzerkonten”
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Hinweis: Mit Hilfe der Filtereinstellung “Aktive Benutzerkonten” und “Inaktiver Person zugewiesen” lassen sich
Benutzerkonten finden, denen eine Person zugeordnet ist, die aber nicht mehr im Unternehmen arbeitet. Diese
Benutzerkonten sollten gepriift und eventuell abgeschaltet/geléscht werden.
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3.5.1.2 Erkldrung ,,Zuweisungen”

In der Sichtweise , Benutzerkonten” kénnen die Berechtigungszuweisungen eines Benutzerkontos ausgewertet
werden. Die Anzahl der jeweiligen Zuweisungen wird in der Spalte ,Zuweisungen” angezeigt. Neben der Anzahl der
Zuweisungen befindet sich ein griines Icon. Mit einem Klick auf dieses Icon, werden die Zuweisungen aufgelistet.

Details zum Benutzerkonto: sneus (Novell Vibe)

en: [

a

S O T ) 13122012 ey @ O

GWiConsulting [ und 1 Q O 1w Zertiiziert o

[Teammitaiied ] 13122012 Zertiziert o
MWKundenprojekte [ Teammitglied ] 13122012 Zertiziert o
MWnnterne Projekte [T ed] 13122012 Zertiziert o

JGMIT [ Arbeitsbereichs- und Orcneradministrator ] 13122012 tbertali i)

Ergebnisse: 6 Berechtigungen seite: 111

Abbildung 24: Auflistung der zugewiesenen Berechtigungen zu einem Benutzerkonto

Hinweis: Um einen Report iiber alle Berechtigungen des ausgewahlten Benutzerkontos zu ziehen, klicken Sie oben
rechts oberhalb der Auflistung auf ,Report zum Benutzerkonto” Darauf hin wird eine PDF generiert und zum
Download angeboten.

Ist die Re-/Zertifizierung aktiviert, kdnnen je nach Berechtigung, die einzelnen Zuweisungen re- /zertifiziert werden.
Mehr zum Thema Re-/Zertifizierung finden Sie im Kapitel “5.3.1. Re-/Zertifizierung von Rollen".
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In der folgenden Tabelle werden die einzelnen Spalten der Ansicht ,, Zuweisungen” kurz erklart.

Name Zeigt den Namen der Zuweisung an.

Zuweisung seit Gibt an, seit wann die Berechtigung dem Benutzerkonto zugewiesen ist,

Status Wurde fiir diese Berechtigung eine Aktion angestoBen (z.B. Léschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Re- /Zertifizierung Wird fiir diese Berechtigung eine Re-/Zertifizierung benétigt, wird in dieser Spalte

der Status der Re-/Zertifizierung angezeigt. Folgende Werte sind moglich:

e Offen - Es wurde noch keine Re-/Zertifizierung durch gefiihrt, obwohl sie
bendtigt wird.

o Uberfillig - Die Giiltigkeit der Re-/Zertifizierung ist abgelaufen. Die Berech-
tigung muss vom Vorgesetzten erneut bestatigt werden.

o Re-/Zertifiziert - Die Berechtigung ist erfolgreich Re-/Zertifiziert und noch

glltig.
Details Erlaubt das Offnen der Details einer Berechtigung.
Aktionen Sofern fiir ein Berechtigung eine Aktion moglich ist, kann diese liber das orange

»Aktion"-lcon angestoBen werden. Folgende Aktionen sind méglich:

e Loschen - Die hinterlegte Aktion zum Ldschen einer Berechtigung wird aus-
gefiihrt

e Kilaren - Die hinterlegte Aktion zum Klaren einer Berechtigung wird ausgefiihrt

e Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung einer be-
rechtigung wird ausgefiihrt

Tabelle 9: Ubersicht der Zuweisungen
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3.5.2 Sichitweise ,Berechtigungen”

Das Tab ,Berechtigungen” bietet lhnen die Moglichkeit, alle Berechtigungen der Systeme anzeigen zu lassen, fir
die die aktuell angemeldete Person ,,System Manager” ist. Die Darstellung weicht dabei von der alternativen
Darstellung ,,Benutzerkonten” ab.

Hinweis: Um einen Report iiber alle Berechtigungen der angebundenen Systeme zu ziehen, klicken Sie oben rechts
oberhalb der Auflistung auf ,,Report der Berechtigungen”. Darauf hin wird eine PDF generiert und zum Download
angeboten.

ord | Sie sind angemeldet ais: sneus | B Mitteilungen [English | Abmelden

& daccord

Personendaten &' Admini | & Bitte wahlen Sie einen Benuizer v| @
Vorname: Sebastian Telefon: 069 / 80080021 Standort: Offenbach Unternehmen: daccord Demo GmbH Abteilung: IT
Nachname: Neus Email s.neus@daccorddemo.de Kostenstelle: Kst. 1000 Personalnummer: 100007 Ty Intern

ons snsceoen 3 it R e vers J reerend
Benutzerkonten Berechtigungen

System Name ON Beschreibung  Risikostufe Erstellungszeitraum
Alle v Alle v N ] [ suchen Filter I6schen Report der Berechtigungen: =)

) o = T = = S e e e ]
LNX-ACCESS-build LinuxServer D4 [ ]

‘ LNX-ACCESS-daccorddemo-ag LinuxServer D4 o
LNX-ACCESS-daccorddemo-build Linuxserver D4 [ ]

‘ LNX-ACCESS-daccorddemo-ip LinuxServer D4 (i )
LNX-ACCESS-Datasync LinuxServer D4 [ ]

‘ LNX-ACCESS-extend LinuxServer D4 (i}
LNX-ACCESS-gwwebace LinuxServer D4 [i]

‘ LNX-ACCESS-mirror LinuxServer oOn (i ]
LNX-ACCESS-monitoring LinuxServer D4 [i ]

‘ LNX-ACCESS-mplus. Linuxserver D4 (i}
LNX-ACCESS-portal LinuxServer D4 (i ]

‘ LNX-ACCESS-portal-staging LinuxServer D4 o
LNX-ACCESS-userapp LinuxServer On o

‘ LNX-ACCESS-vel LinuxServer D4 (i}

Abbildung 25: Sichtweise ,,Berechtigungen” im Tab Systeme
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Name Zeigt den Namen der Berechtigung an.

System Name des Systems, zu dem die Berechtigung gehort.

Erstellung Zeigt das Datum an, an dem die Berechtigung erstellt wurde.

Status Waurde firr diese Berechtigung eine Aktion angestoBen (z.B. Léschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Zuweisungen Zeigt an, wieviele Benutzerkonten der ausgewahltem Berechtigung auf dem jeweili-

gem System zugewiesen sind.

Details Erlaubt das Offnen der Details einer Berechtigung.

Aktionen Sofern fiir ein Berechtigung eine Aktion moglich ist, kann diese liber das orange
,,Aktion"-Icon angestoBen werden. Folgende Aktionen sind méglich:

e Loschen - Die hinterlegte Aktion zum Léschen einer Berechtigung wird aus-
gefiihrt

e Klaren - Die hinterlegte Aktion zum Klaren einer Berechtigung wird ausgefiihrt

e Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung einer be-
rechtigung wird ausgefiihrt

Tabelle 10: Tabellenstruktur der Sichtweise ,,Berechtigungen” im Tab Systeme
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3.5.2.1 Dokumentation der Filtermaglichkeiten

Die Eintrage in der Liste konnen nach verschiedenen Kriterien gefiltert werden. In der folgenden Tabelle, werden die
Kriterien des Filters aufgefiihrt und kurz erlautert.

System Wahlen Sie ein System aus, dessen Berechtigungen Sie einsehen méchten.
Name Geben Sie den Namen der Berechtigung an, nach der Sie filtern wollen.
DN Geben Sie den Distinguished Namen der Berechtigung an, den Sie angezeigt be-

kommen mochten.

Beschreibung Geben Sie die Beschreibung an,nach der Sie filtern wollen.
Risikostufe Wahlen Sie eine bestimmte Risikostufe aus, dessen Berechtigungen angezeigt werden
sollen. Mogliche Risikostufen sind
e Alle

o Niedriges Risiko
e Erhohtes Risiko

e Hohes Risiko

Startdatum Filtert nach Berechtigungen, die ab dem angegebenen Datum erstellt wurden.

Enddatum Filtert nach Berechtigungen, die bis zum angegebenen Datum erstellt wurden.

Tabelle 11: Filter der Sichtweise Berechtigungen
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3.5.2.2 Erkldrung ,,Zuweisungen”

In der Sichtweise , Berechtigungen” kénnen die zu einer Berechtigung zugewiesenen Benutzerkonten ausgewertet
werden. Die Anzahl der jeweiligen Zuweisungen wird in der Spalte ,Zuweisungen” angezeigt. Neben der Anzahl der
Zuweisungen wird ein griines Icon angezeigt. Mit einem Klick auf dieses Icon, werden die Zuweisungen aufgelistet.

Details zur 1(Novell Vibe)

en: [

a

1122002 zonmzert @ @

© dhoffmann (Hoffmann, Daniel)
© Ipeters (Peters, Lars) O 1312212 Zertiert 2
© mfischer (Fischer, Hortz) 13122012 en o
© mnos (los, Michaei) 13122012 en o
A mweber (Weber, ikok 13122012 en o
© pbecker (Becker, Pascal) 13122012 rzie 2
© pKiein (Ken, Petra) 13122012 en o

© sfascetta (fasceta, Sandro) 13122012 en o

Seite: 111

Abbildung 26: Ubersicht der Zuweisungen von Benutzerkonten zu einer Berechtigung

Hinweis: Um einen Report iiber alle Berechtigungen des ausgewdihlten Benutzerkontos herunterzuladen, klicken
Sie oben rechts oberhalb der Auflistung auf , Report der Berechtigungen”. Darauf hin wird eine PDF generiert und
zum Download angeboten.

Ist die Re-/Zertifizierung aktiviert, kdnnen je nach Berechtigung, die einzelnen Zuweisungen re- /zertifiziert werden.
Mehr zum Thema Re-/Zertifizierung finden Sie im Kapitel “5.3.1. Re-/Zertifizierung von Rollen".
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Parameter

Name

Zuweisung seit

Status

Re-/Zertifizierung

Details

Aktionen

User Guide
daccord User Frontend

Beschreibung

Zeigt den Namen des Benutzerkontos an. Die Symbole vor den Benutzernamen
zeigen deren Status an.

e Griines Symbol fiir aktive Benutzerkonten, die einer Person zugeordnet sind.
e Rotes Symbol fiir aktive Benutzerkonten, die keiner Person zugeordnet sind.

e Graues Symbol fiir inaktive Benutzerkonten.

Gibt an, seit wann das Benutzerkonto der Berechtigung zugewiesen ist.

Wourde fiir dieses Benutzerkonto eine Aktion angestoBen (z.B. Loschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Wird fir dieses Recht eine Re-/Zertifizierung benétigt, wird in dieser Spalte der
Status der Re-/Zertifizierung angezeigt. Folgende Werte sind moglich:

e Offen - Es wurde noch keine Re-/Zertifizierung durch gefiihrt, obwohl sie
benétigt wird.

e Uberfillig - Die Giiltigkeit der Re-/Zertifizierung ist abgelaufen. Die Berech-
tigung muss vom Vorgesetzten erneut bestatigt werden.

o Re-/Zertifiziert - Die Berechtigung ist erfolgreich Re-/Zertifiziert und noch
glltig.

Erlaubt das Offnen der Details eines Benutzerkontos.

Sofern fiir ein Benutzerkonto eine Aktion moglich ist, kann diese iiber das orange
»Aktion"-lcon angestoBen werden. Folgende Aktionen sind méglich:

e Loschen - Die hinterlegte Aktion zum Loéschen eines Benutzerkontos wird
ausgefiihrt

e Klaren - Die hinterlegte Aktion zum Klaren eines Benutzerkontos wird ausge-
fiihrt

o Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung eines Be-
nutzerkontos wird ausgefiihrt

Tabelle 12: Sichtweise Berechtigungen - Ansicht Zuweisungen
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3.6 Berechtigungen

Im Tab , Berechtigungen” finden Sie eine Auflistung aller Berechtigungen, die der angemeldeten Person als , Right
Manager” (Berechtigungsverantwortlicher) zugewiesen wurden.

Hinweis: Bitte beachten Sie, dass dieses Tab nur angezeigt wird insofern die angemeldete Person als , Right
Manager” definiert wurde. Bei Problemen wenden Sie sich bitte an lhren daccord Systemadministrator.

Uber daccord | Sie sind angemeldet ais: sneus | B Mitteilungen |English | Abmeiden

Personendaten o i | & Bitte wahlen Sie einen Benutzer v| @
Vorname:  Sebastian Telefon: 069 / 80080021 Standort  Offenbach Unternehmen:  daccord Demo GmbH Abteilung: T
Nachname: Neus Emall  s.neus@daccorddemo.de Kostenstelle: Kst. 1000 Personalnummer: 100007 Tvp: intern
Berechtigungen °
Unzertifierte Zuweisungen: [ Report der Berechtigungen: [S] Report der Re-/Zertiizierung: [5)
© Helpdesk HelpDesk System zur Verwaltung von extemen und internen Support Calls. D3
© Admin D2 (i )
sneus (Neus, Sebastian) [ Abteilung: IT (s ] Uberfallig (i} Qq
tgross (GroB, Thomas) [J Abteilung: IT Uberfallig (i ] 3
© supporter 0 o s (i ] €
© user O De (i ] €
© LinuxserverXXXXXXXXXXXXXXXX Zugang zu Informationen und Daten auf Linux Servern D1
(O LNX-ADMIN-portal D4 (i )
© Novell Vibe daccord Demo Gollaboration System o
© [ und 1 00 s [ ] g
Abteilung: Geschafisieitung ) ¢
T (O () e e e e e e e O i ERZesizeg (i}
Abteilung: Geschaflsleitung
T (LEE EEED) O Weitere informationen: Recht eatten Gber Gruppe: cn=mitarbefter,ou=gruppen,o=daccorddemo SRAEC (i} ¢
Abteilung: IT §
FOILLEE S5 DI Wettere informationen: Recht emalten Goer Gruppe: cn=miarbefie ou-gruppen o-Gaccorddemo G LA o
sschwarz (Schwarz, Sabrina) [T Rctesung hateing, Re-iZertifiziert (i ]

Weitere Informationen: Recht erhalten tber Gruppe: cn=mitarbeiter,ou=gruppen,o=daccorddemo

Abbildung 27: Berechtigungen

Die Anzeige der Berechtigungen wird zunéchst nach den jeweiligen Systemen sortiert, zu denen die Berechtigungen
gehoren. Unter den jeweiligen Berechtigungen kdnnen die Benutzerkonten eingesehen werden, die die jeweilige
Berechtigung besitzen.

Hinweis: Wenn Sie sich nur unzertifizierte Zuweisungen anzeigen lassen méchten, kénnen Sie dies tun, indem Sie
links oben (iber der Tabelle die Checkbox “Unzertifizierte Zuweisungen’ anhacken.

In dieser Ubersicht lassen sich zwei Reporte generieren und als PDF downloaden. Zum einen kann ein Report iiber
alle angezeigten Berechtigungen erstellt werden. Klicken Sie dazu auf das PDF-Icon ,Report der Berechtigung”.
Desweiteren lasst sich ein Report erzeugen in dem nur alle Informationen zu Berechtigungen mit
Re-/Zertifizierungen aufgelistet wird. Klicken Sie dazu auf das PDF-lcon ,Report der Re-/Zertifizierung".

In der letzten Spalte ,,Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues Info-lcon
angezeigt. Mit einem Klick auf dieses Icon lassen sich weitere Informationen zu dem ausgewahlten Eintrag anzeigen.
Mehr zu den ,Details” erfahren Sie in Kapitel ,,4. daccord User Frontend Details".
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3.6.1 Dokumentation der Tabelle

In der folgenden Liste werden die einzelnen Spalten naher erlautert:

Parameter

Name

Beschreibung

Status

Re- /Zertifizierung

Zuweisungen

Details

Aktionen

Beschreibung

Zeigt den Namen der Berechtigung an.

Zeigt eine Beschreibung der Berechtigung an.

Waurde fir diese Berechtigung eine Aktion angestoBen (z.B. Léschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Wird fiir dieses Recht eine Re-/Zertifizierung benétigt, wird in dieser Spalte der
Status der Re-/Zertifizierung angezeigt. Folgende Werte sind moglich:

e Offen - Es wurde noch keine Re-/Zertifizierung durch gefiihrt, obwohl sie
bendtigt wird.

o Uberfillig - Die Giiltigkeit der Re-/Zertifizierung ist abgelaufen. Die Berech-
tigung muss vom Vorgesetzten erneut bestatigt werden.

o Re-/Zertifiziert - Die Berechtigung ist erfolgreich Re-/Zertifiziert und noch
glltig.

Zeigt an, wieviele Benutzerkonten der Berechtigung zugeordnet sind.

Erlaubt das Offnen der Details einer Berechtigung.

Sofern fiir ein Berechtigung eine Aktion mdglich ist, kann diese iiber das orange
»Aktion"-lcon angestoBen werden. Folgende Aktionen sind moglich:

e | oschen - Die hinterlegte Aktion zum Loéschen einer Berechtigung wird aus-
gefiihrt

e Klaren - Die hinterlegte Aktion zum Klaren einer Berechtigung wird ausgefiihrt

o Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung einer be-
rechtigung wird ausgefiihrt

Tabelle 13: Erlauterung der Ansicht , Berechtigungen”
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3.7 Rollenmanager

Im Tab ,,Rollenmanager” finden Sie eine Auflistung aller Rollen, die der angemeldeten Person als ,,Role Manager”
(Rollenverantwortlicher) zugewiesen wurden.

Hinweis: Bitte beachten Sie, dass dieses Tab nur angezeigt wird insofern die angemeldete Person fiir Rollen als
. Role Manager” definiert wurde. Bei Problemen wenden Sie sich bitte an lhren daccord Systemadministrator.

& daccord

i
<
o

Personendaten *5* Administratormodus | b Vertretungsmodus: Siss wanien Se sinen Seruer

Offenbach

Sebastian
eus Kst. 1000

069 /80080021
neus@dsccordd

)

= e e e e e e
D1

© A0 Admin
@ RG-AD-Admin
© Buid Admin ©2

@ LX ACCESS-build

©-LixADMIbuila

© Consutting

o1

DaccordDemo-Build Admin

Do
92

© Einkauf

© Filesystem Witarbeiter o6
© oS 1DATAOES!_DATAGemein
(@ 0es1:DATA:0ES1_DATAInstall

© oS tDATAOES1_DATAKnowHow

oes
oEs
oes
oEs

© 0es1:DATA:0ES1_DATAKunden

Abbildung 28: Rollenmanager

In der Ansicht ‘Rollenmanager’ werden alle Rollen angezeigt, die dem Rolemanager zugeordnet sind. In der darunter
liegenden Ebene befinden sich die Berechtigungen, die der jeweiligen Rolle zugewiesen sind, sowie ggf. Subrollen. Je
nachdem, ob die Rollen-Zertifizierung aktiviert ist, lassen sich die einzelnen Rollen-Zuweisungen re-/zertifizieren.

Hinweis: Wenn Sie sich nur unzertifizierte Rollen-Zuweisungen anzeigen lassen méchten, kénnen Sie dies tun,
indem Sie links oben (liber der Tabelle die Checkbox "“Unzertifizierte Zuweisungen” anhacken.

In der letzten Spalte , Details” wird je nachdem, wie das daccord User Frontend eingerichtet ist, ein blaues Info-Icon
angezeigt. Mit einem Klick auf dieses Icon lassen sich weitere Informationen zu dem ausgewahlten Eintrag anzeigen.
Mehr zu den ,Details” erfahren Sie in Kapitel ,,4. daccord User Frontend Details".

3.7.1 Erklérung “Volisténdig zertifizieren”

Im “Rolemanager” Tab wird oben rechts ein Button “Vollstindig zertifizieren” angezeigt. Damit kénnen alle
Rollen-Rechte-Zuweisungen in nur einem Schritt re-/zertifiziert werden.

Mit einem Klick auf den Button “Vollstandig zertifizieren”, 6ffnet sich eine Lightbox. Dort kdnnen Sie, wie bei einer
normalen Re-/Zertifizierung (siehe Kapitel 5.3 Re-/Zertifizierung) auch, die benétigten Informationen angeben. Der
blaue Hinweistext, weisst noch mal darauf hin, das beim Absenden dieses Formulars alle Rollen-Rechte-Zuweisungen
sowie Rollen-Rollen-Zuweisungen (Subrollen) re-/zertifiziert werden.
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Vollstandig zertifizieren
Re-Zertfzieren

HELS.

Beim Absenden dieses Formulars, werden die Rolln-Zuwelsungen volstandip zertfizer

Kicken Si uf "Re-/

I S

Néchste Re-Zertfizierung

(Standard Datum fr die néchste Re-Zetizierung mgegeben. Es kann bei
uetes R et eruneaatom emacben Bedarf i ndidules Datum der nachsten Re-Zerizirung definert
0] aviduetes Re-Zertfzerungsdatum cngeber oL

Kommentar zur getatigten Re-Zertitzierung

Re-/Zertifizieren

Abbildung 29: Vollstandig zertifizieren

Hinweis: Je nachdem wieviele Rollen-Rechte-Zuweisungen re-/zertifiziert werden, kann der Speichervorgang ein
paar Sekunden dauern.
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3.7.2 Dokumentation der Tabelle

In der folgenden Liste werden die einzelnen Spalten naher erlautert:

Parameter

Name

Beschreibung

System

Status

Re- /Zertifizierung

Zuweisungen

Details

Aktionen

Beschreibung

Zeigt den Namen der Rolle oder der Berechtigung an.

Zeigt eine Beschreibung der Rolle oder der Berechtigung an.

Zeigt an, in welchem System das Recht gilt. Berechtigung an.

Waurde fir diese Berechtigung eine Aktion angestoBen (z.B. Léschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Wird fiir dieses Recht eine Re-/Zertifizierung benétigt, wird in dieser Spalte der
Status der Re-/Zertifizierung angezeigt. Folgende Werte sind moglich:

e Offen - Es wurde noch keine Re-/Zertifizierung durch gefiihrt, obwohl sie
bendtigt wird.

o Uberfillig - Die Giiltigkeit der Re-/Zertifizierung ist abgelaufen. Die Berech-
tigung muss vom Vorgesetzten erneut bestatigt werden.

o Re-/Zertifiziert - Die Berechtigung ist erfolgreich Re-/Zertifiziert und noch
glltig.

Zeigt an, wieviele Berechtigungen dieser Rolle zugeordnet sind.

Erlaubt das Offnen der Details einer Berechtigung.

Sofern fiir ein Berechtigung eine Aktion moglich ist, kann diese liber das orange
~Aktion"-lcon angestoBen werden. Folgende Aktionen sind moglich:

e | 6schen - Die hinterlegte Aktion zum Loéschen einer Berechtigung wird aus-
gefiihrt

e Klaren - Die hinterlegte Aktion zum Klaren einer Berechtigung wird ausgefiihrt

o Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung einer be-
rechtigung wird ausgefiihrt

Tabelle 14: Erlauterung der Ansicht , Rollenmanager”
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4 daccord User Frontend Details

In den verschieden Ansichten des daccord User Frontend wird in der Spalte ,Details” ein blaues Info-lcon angezeigt.
Mit einem Klick auf dieses Icon, 6ffnet sich ein neues Fenster, indem weitere Informationen zu dem ausgewahlten
Eintrag angezeigt werden. Welche Informationen und Tabs angezeigt werden, hangt zum einen davon ab, wie das
daccord User Frontend konfiguriert ist und welcher Eintrag (Benutzerkonto, Berechtigung oder
Berechtigungszuweisung) ausgewihlt wurde.

Die Tabs ,Allgemein”, , Zertifizierung”, , Attribute”, ,,Zuweisungen” und , Historie" werden in den nachsten
Kapiteln naher erlautert.

4.1 Alilgemein

Unter dem ,,Allgemein”-Tab werden die entsprechenden allgemeinen Informationen zur Benutzung, Berechtigung,
dem Benutzerkonto und der Person aufgefiihrt.

Hinweis: Um einen Report (iber das ausgewdhlte Benutzerkonten zu ziehen, klicken Sie oben rechts auf ,, Report
zum Benutzerkonto”.

Details zum Benutzerkonto: sneus (AD) 5] Report zum Benutzerkonto

Aligemein | | Attribute Historie

& Benutzerkonto

Benuzername  System  Status
sneus AD Aktiv

D
CN=sneus,0U=User,0OU=daccord,DC=comp,DC=ds

& Person

Vorname Nachname
Sebastian Neus

#* Benutzung

Erstellung Letzte Anderung  Letzte Anmeldung
30.08.2010 02.05.2012 31.05.2012

Javascript;

Abbildung 30: Allgemeine Informationen zu einem Benutzerkonto

In den folgenden Tabellen finden Sie eine kurze Erklarung der angezeigten Informationen.
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Benutzerkonto

Benutzername Benutzername des ausgewahlen Benutzerkontos.

System Name des Systems auf dem das Benutzerkonto eingerichtet ist.
Status Gibt an ob das Benutzerkonto aktiv ist.

ID Gibt die ID des Benutzerkontos auf dem Zielsystem an.

Tabelle 15: , Allgemein”-Tab: Informationen zum Benutzerkonto

Person

Vorname Vorname der Person, der das Benutzerkonto bzw. die Berechtigung zugeordnet ist.
Nachname Nachname der Person, der das Benutzerkonto bzw. die Berechtigung zugeordnet
ist.

Tabelle 16: , Allgemein”-Tab: Informationen zur Person

Benutzung
Erstellung Erstellungsdatum des Benutzerkontos
Letzte Anderung Letzte Anderung des Benutzerkontos
Letzte Anmeldung Letzte Anmeldung am Benutzerkonto.

Tabelle 17: , Allgemein”-Tab: Informationen zur Benutzung
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Berechtigung

ID Gibt die ID der Berechtigung an.
System Name des Systems auf dem die Berechtigung eingerichtet ist.
Beschreibung Optionale Beschreibung der Berechtigung.

Tabelle 18: , Allgemein”-Tab: Informationen zur Berechtigung

4.2 Zertifizierung

In dem ,Zertifizierung”-Tab werden alle Informationen zur Zertifizierung angezeigt. Es wird z.B. angezeigt, ob und
wie lange die Berechtigung oder Rollen-Zuweisung zertifiziert ist. Ist die Zertifizierung unbeschrankt, wird bei
“Fallig am" kein Datum sondern der Text “keine Begrenzung” angezeigt.

ng: Admin « sneus (Helpdesk)

Abbildung 31: Detail-Ansicht der Zertifizierung
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4.3 Attribute

In dem , Attribute”-Tab werden alle Attribute und dessen Werte ausgegeben, die daccord vom Zielsystem
ausgelesen und gespeichert hat.

Details zum Benutzerkonto: sneus (AD) [F Report zum Benutzerkonto

Aligemein || Attribute | Historie

userid CN=sneus, OU=User,OU=daccord,DC=comp,DC=ds
name. sneus

dn CN=sneus, OU=User OU=daccord, DC=comp,DC=ds
active 1

persongivenname Sebastian

personsumame Neus

sid 8

system AD

givenname Sebastian

sumame Neus

type

status aktiv

centramworkforceid

employeeid 100007

userdeleterequestview 0

userdeleterequestid

[
userclarifyrequestview 0
0

userclarifvreauestid

Abbildung 32: Ubersicht der Attribute die aus dem Zielsystem von daccord ausgelesen wurden
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4.4 Zuweisungen

In der Sichtweise ,Benutzerkonten” kénnen die Berechtigungszuweisungen eines Benutzerkontos ausgewertet
werden. Die Anzahl der jeweiligen Zuweisungen wird in der Spalte ,Zuweisungen” angezeigt. Neben der Anzahl der
Zuweisungen befindet sich ein griines Icon. Mit einem Klick auf dieses Icon, werden die Zuweisungen aufgelistet.

Hinweis: Das Tab , Zuweisungen” wird nur in den beiden Sichtweisen , Benutzerkonten” und ,, Berechtigungen”
unter der Kategorie ,,Systeme” angezeigt.

Details zum Benutzerkonto: sneus (Novell Vibe) ) Report zum Benutzerkonto

13122012

[ un 13122012

[Teammitglied ] 13122012
IMWKundenprojekte [ Teammitglied ] 13122012
13122012

13122012

Ergebnisse: 6 Berechtigungen seite: 111

Abbildung 33: Auflistung der zugewiesenen Berechtigungen zu einem Benutzerkonto

Hinweis: Um einen Report iiber alle Berechtigungen des ausgewahlten Benutzerkontos zu ziehen, klicken Sie oben
rechts oberhalb der Auflistung auf ,,Report zum Benutzerkonto”. Darauf hin wird eine PDF generiert und zum
Download angeboten.
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In der folgenden Tabelle werden die einzelnen Spalten der Ansicht ,, Zuweisungen” kurz erklart.

Name Zeigt den Namen der Zuweisung an.
Zuweisung seit Gibt an, seit wann die Berechtigung dem Benutzerkonto zugewiesen ist,

Status Wurde fiir diese Berechtigung eine Aktion angestoBen (z.B. Léschen) und befindet
sich diese noch in der Bearbeitung, wird an dieser Stelle ein entsprechendes Icon
angezeigt.

Details Erlaubt das Offnen der Details einer Berechtigung.

Aktionen Sofern fir ein Berechtigung eine Aktion moglich ist, kann diese lber das orange
~Aktion"-lcon angestoBen werden. Folgende Aktionen sind méglich:

e Loschen - Die hinterlegte Aktion zum Léschen einer Berechtigung wird aus-
gefiihrt

e Klaren - Die hinterlegte Aktion zum Klaren einer Berechtigung wird ausgefiihrt

e Re-/Zertifizierung - Die hinterlegte Aktion zum Re-/Zertifizierung einer be-
rechtigung wird ausgefiihrt

Tabelle 19: Ubersicht der Zuweisungen

4.5 Historie

Im Historie-Tag werden alle Prozesse und Systemereignisse des aufgerufenen Benutzerkontos bzw. der Berechtigung
angezeigt.

Details zum Benutzerkonto: sneus (AD) 5] Report zum Benutzerkonto

Aligemein | | Attribute | Historie

Zeitraum Kategorie Aktion T Initiator Ergebnisse
Alle v] [Ale v] [ae v 20 v] [Suchen | [ Fiter i6schen

S S T B R

07.12201510:50:12  Zuweisung Anderung Prozess Sebastian Neus o
2012015141533 Benutzerkonto Loschung Prozess a Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.4120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.41120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian
17.1120151350:3¢  Benutzerkonto Loschung Prozess sneus Neus, Sebastian

17.11201513:50:34  Benutzerkonto Loschung Prozess sneus Neus, Sebastian

o
o
o
o
o
o
o
o
o
o
o
o
o
a

1711201513503 Remutzerkonto 1 Gschuna Prozess sneus. Neus Sebastian

Abbildung 34: Ubersicht aller zugeordneten Aktionen eines Benutzerkontos
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Die Eintrage in der Liste konnen nach verschiedenen Kriterien gefiltert werden. In der folgenden Tabelle, werden die
Kriterien des Filters aufgefiihrt und kurz erldutert.

Parameter Beschreibung
Startdatum Filtert nach Aktionen, die ab dem angegebenen Datum erstellt wurden.
Enddatum Filtert nach Aktionen, die bis zum angegebenen Datum erstellt wurden.
Kategorie Wabhlen Sie zwischen den Kategorien. . .

o Alle

e Benutzerkonto
e Zuweisung

um die Suche einzugrenzen.

Aktion Woahlen Sie zwischen den Aktionen. ..
e Erstellung

e | 6schung

Klarung

Anderung

Re-/Zertifizierung

um die Suche einzugrenzen.

Typ Wahlen Sie zwischen den Typen. ..
e Systemereignis
e Prozess

um die Suche einzugrenzen.

Initiator Filtert Aktionen nach Initiator, die bis zum angegebenen Datum erstellt wurden.

Ergebnisse Geben Sie an, wie viele Ergebnisse die Suche zuriickliefern soll. Der Standartwert
hierfar ist 20.

Tabelle 20: Filter fur , Historie” zum Benutzerkonto

Die angezeigten Aktionen sind in die zwei Arten , Prozess” und ,Systemereigniss” unterteilt. Zu jeder in der Liste
aufgefiihrten Aktion, lassen sich die einzelnen Prozessschritte anzeigen. Klicken Sie dazu auf das blaue Info-Icon.
Daraufhin werden die Prozessschritte eingeblendet. Um mehr (iber einen Prozessschritt zu erfahren, klicken Sie
diesen an. Im unteren Bereich werden die Attribute und dessen Werte angezeigt, die zu diesem Prozessschritt von
daccord gespeichert wurden.

In der Liste werden neben den Prozessen auch Systemereignisse angezeigt. Um sich die einzelnen Attribute anzeigen
zu lassen, die zu diesem Systemereignis gespeichert wurden, klicken Sie auf das blaue Info-Icon. Zur besseren
ibersicht der einzelnen Attribute, sind diese in die Tabs , Allgemein”, ,,Event Attribute”, ,,User Attribute” und
»Right Attribute” unterteilt.
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Hinweis: Lassen Sie sich fiir einen Prozess alle Prozessschritte in einem Report zusammen fassen. Klicken Sie dazu
oben rechts auf das Icon ,,Report des Prozesses”

der Zuweisung: (AD) b 4

Report des Prozesses [

Benutzer DN cn=tgross ou=user.ou=daccord,o=demo
Nachname Grog
tibergeordnete Prozess ID 200bc285342¢4512021083d30847353¢

Vorname Thomas

Abbildung 35: Diese Ansicht zeigt alle Prozessschritte zum ausgewahlten Prozesses.

Hinweis: Ein Klick auf den Pfeil (rechts oben in der Ecke) blendet die einzelnen Prozessschritte wieder aus, und Sie
gelangen zur Ubersicht.

5 daccord User Frontend Aktionen

Fir die Benutzerkonten und Berechtigungen kdnnen verschiedene Aktionen durchgefiihrt werden. Je nach
Konfiguration wird beim Absenden eine Aktion ausgefiihrt (z.B. eine E-Mail verschickt oder eine
Webservice-Schnittstelle eines anderen Systems angesprochen). Zu Benutzerkonten, Berechtigungen und
Zuweisungen konnen Uber das daccord User Frontend Aktionen initiiert werden.

Je nachdem wie das daccord User Frontend konfiguriert ist, wird in den verschiedenen Ubersichtslisten, die Spalte
»Aktionen” angezeigt. Wenn fiir ein Benutzerkonto oder eine Berechtigung eine Aktion moglich ist, wird in dieser
Spalte ein oranges Icon angezeigt.

e e e | o e
© Ap 2ur diverser D1
© Helpdesk HelpDesk System zur Verwaltung von extemnen und internen Support Calls. D1
© sneus (] O (i) 3
Admin Systemadministrator
© MSNTFS Dateiablage auf MS Fileservern o 1
© Novell Vibe daccord Demo Collaboration System D1
© sneus Qs o A
Finacbuinisior TR |l werie's ntoremsonen e Glilps) Choiiasperee Uy ppenomdac e G e
IGWAT [ und T (Rolle: ) o
inistrator ] Weitere Informationen: Recht erhalten uber Eigentumer | Recht erhalten dber Teammitgliedschaft
O ) amea b o o ¢

Abbildung 36: Ubersicht aller Aktionen eines ausgewahlten Prozesses

Mit einem Klick auf dieses Icon 6ffnet sich ein Fenster. Die auszufilhrenden Aktionen werden in Form von Tabs
dargestellt (Loschen, Kliren, Re-/Zertifizieren) und kénnen per Klick ausgewahlt werden.

Hinweis: Um eine Aktion fiir mehrere Berechtigungen eines Benutzerkontos gleichzeitig auszufiihren, kann die
Mehrfachauswahl genutzt werden. Dazu markieren Sie die gewiinschten Checkboxen, bei denen eine Aktion
ausgefiihrt werden soll und klicken dann auf das orange Icon des iibergeordneten Benutzerkontos.
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5.1 Loschen

Um die Léschung eines Benutzerkontos, einer Berechtigung oder einer Rolle zu beantragen, 6ffnen Sie das Tab
"Léschen”. Fiillen Sie das Formular aus, indem Sie einen Grund fiir die Léschung des jeweiligen Benutzerkontos,
Berechtigung oder Rolle angeben. Bestatigen Sie Ihre gewiinschte Aktion mit einem Klick auf den Button "Senden".
Je nach Konfiguration wird beim Absenden eine Aktion ausgefiihrt (z.B. eine E-Mail verschickt oder eine
Webservice-Schnittstelle eines anderen Systems angesprochen).

Solange sich der Antrag in Bearbeitung befindet, wird dies in der Spalte Status in Form eines entsprechenden Icons
graues Benutzersymbol) angezeigt.

Aktionen zur nweber <

Loschen || Klaren | Re-/Zertifizieren

Durch das Absenden dieses Antrags wird der hinterlegte Prozess zur Loschung der ausgewahlten Zuweisung angestosen. Bitte tragen Sie nachfoigend einen Kommentar als
2usatzliche Information fur die nachsten Bearbeitungsschritte ein

Kommentar

Abbildung 37: Formular zum Beantragen einer Loschung

Wourde eine Loschung bereits beantragt, kann diese nicht erneut beantragt werden. Es wird ein entsprechender
Hinweis mit den Daten des bereits getatigten Antrages angezeigt.

Aktionen zum Benutzerkonto: sneus (Helpdesk)

Loschen || Klaren

Die Loschung wurde bereits beantragt!

Detals 2um Antrag

Datum Aktion Initiator

17.11.2015 13:50:34 Loschen eines Benutzerkontos Neus, Sebastian

Abbildung 38: Meldung bei bereits beantragter Loschung
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5.2 Loschen per Multiselect

Um mehrere Léschungen von verschiedenen Benutzerkonten, Berechtigungen oder Rollen gleichzeitig zu initiieren,
waéhlen Sie die entsprechenden Eintradge mit Hilfe der Selectboxen aus. Es klappt eine weitere blaue Zeile auf.

Solange die Léschung noch nicht durchgefiihrt wurde, wird dies in der Spalte Status in Form eines entsprechenden
Icons graues Benutzersymbol) angezeigt.

System Benutzemame DN Nachname Vomame. Kategore Unbenutzt Tage)  Erstelungszetraum In-iAk dnung
Ale. v Alle Ale v v] O offene Zert Suchen Fiter loschen Report der Benut:

Auswahl mehrerer Benutzerkonten ~Folgende Aktonen sind verflgbar.

m]

Standasdusor O Howetsae o
Qs
9o
Q4
Do
Novell Vive. Qam
Py
Qi
Novel Ve Y
Qs
v )
Novell Vibe Qsm
Novell Vive Qs e
el Vibe Q@
Novell Ve ©o0

Adminkonto/Zwetkonto Adminuser

© ©
==

©
H

oooOoogooooao
<
§

Abbildung 39: Ubersicht mit markierten Eintragen zur Léschung

Méochten Sie alle darunter befindlichen Eintrage auswahlen, kdnnen Sie durch einen Klick auf die Selectbox, in der
blau hinterlegten Zeile, alle Eintrage gleichzeitig auswahlen. Haben Sie lhre Auswahl getroffen. Klicken Sie auf den
orangen , Aktions”-Button. Es &ffnet sich eine Lightbox. Offnen Sie das Tab ,Léschen”. Es werden alle Eintrage
aufgefiihrt, die Sie zuvor per Multiselect ausgewahlt haben.

Aktionen fiir ausgewihite Benutzerkonten im System: Novell Vibe
Loschen

3 ausgewahite Benutzerkonten

N S NS

cluruc
cwalf

dhoffmann

Laschen der ausgewihiten Benutzerkonten

Durch das Absenden dieses Anirags wird der jeweilg hinterlegte Prozess zur Loschung der ausgewahiten Benutzerkonten angestofien. Bitle iragen Sie nachfolgend enen Kommentar als.
zusatzlche Information fur die nachsten Bearbefungsschrite ein

Kommentar:

Lbschen beantragen

Abbildung 40: Formular zur Initiierung der Loschung, der ausgewahlten Eintrag

Fillen Sie das Formular aus, indem Sie einen Grund fiir die Léschung der jeweiligen Benutzerkonten,
Berechtigungen oder Rollen angeben. Bestatigen Sie Ihre gewiinschte Aktion mit ein Klick auf den Button
»Senden”. Je nach Konfiguration wird beim Absenden eine Aktion ausgefiihrt (z.B. eine E-Mail verschickt oder eine
Webservice-Schnittstelle eines anderen Systems angesprochen).

Hinweis: Sollte bereits fiir einen Eintrag eine Léschung initiiert worden sein, wird dieser zwar angezeigt, ist aber
durchgestrichen. Die Léschung des Eintrags wird nicht erneut initiiert.

Solange die Léschung noch nicht durchgefiihrt wurde, wird dies in der Spalte Status in Form eines entsprechenden
Icons (graues Benutzersymbol) angezeigt.
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5.3 Klaren

Um die Klarung eines Benutzerkontos oder einer Berechtigung zu beantragen, 6ffnen Sie das Tab ,,Klaren". Das
Formular zum Beantragen einer Klarung sieht dhnlich aus, wie das Formluar zum Beantragen einer Loschung.
Tragen Sie den Grund fiir die gewiinschte Klarung ein. Bestatigen Sie Ihre gewlinschte Aktion mit einem Klick auf
den Button ,Senden”. Je nach Konfiguration wird beim Absenden eine Aktion ausgefiihrt (z.B. eine E-Mail
verschickt oder eine Webservice-Schnittstelle eines anderen Systems angesprochen).

Solange sich der Antrag in Bearbeitung befindet, wird dies in der Spalte ,Status”, in Form eines entsprechenden
Icons (graues Rechtesymbol) angezeigt.

Aktionen zur Zuweisung: nweber « Supporter (Helpdesk)

Loschen || Kiaren || Re-Zertifizieren

Durch das Absenden dieses Antrags wird der hinterlegte Prozess zur Kiarung der ausgewahiten Zuweisung angestoSien. Bitte tragen Sie nachfolgend einen Kommentar als zusatzliche.
Information fur die nachsten Bearbeitungsschritte ein

Kommentar:

Senden

Abbildung 41: Formular zum Beantragen einer Klarung
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5.4 Re-/Zertifizierung

Wenn die Re-/Zertifizierung aktiv ist, und der Anwender entsprechende Berechtigungen besitzt, kdnnen
verschiedene Rechte und Zuweisungen re-/zertifiziert werden. Ist die Rollen-Zertifizierung eingeschaltet, lassen sich
auch ganze Rollen und die tber die jeweilige Rollen vergebenen Berechtigungen re-/zertifizieren.

Je nach Berechtigung, ist in den Tabs “Meine Benutzerkonten”, Meine Rollen”, “Systeme” und “Berechtigungen”
eine Re-/Zertifizierung von Recht-Zuweisungen méglich. Eine genauere Beschreibung der Re-/Zertifizierung von
Rechten und Berechtigungen finden Sie in den folgenden Kapitel (“5.3.1. Re-/Zertifizieren von Rechten”, “"5.3.2.
Re- /Zertifizieren von Rollen™).

Je nachdem wie die Zertifizierung eingestellt ist, wird nach einer der beiden Methoden zertifiziert:

Gemeinsame Zertifizeirung Bei der gemeinsamen Zertifizierung, muss eine Berechtigungs- oder Rollen-Zuweisung
nur einmal zertifiziert werden. Dabei spielt es keine Rolle, ob vom System-, Rights- oder Person-Manager.

Eigenstéindige Zertifizierung Bei der Eigenstandigen Zertifizierung, wird nach dem Vier-Augen-Prinzip zertifiziert.
Dies bedeutet, dass der Systemmanager bzw. Rightsmanager unabhangig von der Zertifizierung des
Abteilungsleiters (Person-Manager) zusatzlich in deren zugewiesenen Systemen/berechtigungen zertifizieren muss.

5.4.1 Re-/Zertifizierung von Rechten

Ist fir eine Berechtigungszuweisung eine Zertifizierung notwendig, da es sich um eine neue Berechtigungszuweisung
handelt oder das Re-/Zertifizierungsintervall iberschritten wurde, kann tiber den Button “Aktionen” eine
Re- /Zertifizierung durchgefiihrt werden.

Fir die zu Re-/Zertifizierende Zuweisung kann ein individuelles Datum fiir die nachste Re-/Zertifizierung eintragen
werden. Fiir die Auswahl des genannten Datums steht ausschlieBlich ein Zeitraum von heute bis zu dem vom
System vorgegebenen Datum zur Verfiigung. Neben dem Datum kann ein Kommentar zur Re-/Zertifizierung
eingetragen werden.

Aktionen zur Zuweisung: nweber «» Supporter (Helpdesk)

Loschen || Klaren  Re-iZertifizieren

Sie konnen fur die 2u re-/zertifizierende Zuweisung ein individuelles Datum fur die nachste Re-/Zertifizierung eintragen
Fr die Auswahi des genannten Datums stent Ihnen ausschiiedlich ein Zeitraum von heute bis zu dem vom System vorgegebenen Datum zur Verfigung

Neben dem Datum haben Sie die Moglichkeit einen Kommentar zur Re-/Zerfiizierung einzutragen

Kiicken Sie auf "R um den

Nachste Re-/Zertifizierung Standardmaig wird hier das durch das System vorgegebene:

A (R TR Datum fir die nachste Re-/Zertifizierung mitgegeben. Es kann bel
Bedarf ein indviduelles Datum der nachsten Re-/Zertiizierung
definiert werden

[] Individuelles Re-/Zertifizierungsdatum eingeben

Kommentar Kommentar zur getatigten Re-/Zertifizierung

Re-/Zertifizieren

Abbildung 42: Formular zur Re-/Zertifizierung
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5.4.2 Multi-Re-/Zertifizierung von Rechten

Sind fiir mehrere Berechtigungszuweisungen Zertifizierungen notwendig, da es sich um neue
Berechtigungszuweisungen handelt oder die Re-/Zertifizierungsintervalle Giberschritten wurden, kann auch eine
Multi-Re-/Zertifizierung durchgefiihrt werden. Markieren Sie die Checkboxen, der Rechte, bei der Sie eine
Re-/Zertifizierung durchfiihren wollen. Es erscheint eine weitere blauliche Zeile. Klicken Sie dort auf den orangen
“Aktionen"-Button. Wahlen Sie den Tab “Re-/Zertifizierung aus".

Es offnet sich eine Lighbtox, in der die zuvor ausgewahlten Rechte angezeigt werden. Fiir die zu Re-/Zertifizierten
Zuweisungen kann ein individuelles Datum fiir die nachste Re-/Zertifizierung eingetragen werden. Fiir die Auswahl
des genannten Datums steht ausschlieBlich ein Zeitraum von heute bis dem vom System vorgeschlagenen Datum
zur Verfigung. Neben dem Datum kann ein Kommentar zur Re-/Zertifizierung eingetragen werden.

Aktionen zu r [ Teilnehmer ] (Novell Vibe)

Abbildung 43: Formular zur Re-/Zertifizierung
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5.4.3 Re-/Zerfifizierung von Rollen

Ist die Rollen-Zertifizierung aktiviert, muss das Rollenmodell an sich zertifiziert werden. Es muss bestatigt werden,
dass die Berechtigungen, die iiber eine Rolle vergeben werden, zu dieser Rolle gehéren. Der sogenannte ,,Role
Manager” ist dafiir verantwortlich, dass die einzelnen Teile des Rollenmodells re- /zertifiziert werden.

Ist der aktuell angemeldete Benutzer ein ,,Role Manager” wird ein “Rollenmanager”-Tab eingeblendet, Gber das die
Rollen und die jeweils zugeordneten Berechtigungen aufgelistet werden. Die Rollen-Rechte-Zuweisungen kénnen
vom Rollen-Manager re-/zertifiziert werden, sofern die Rollen-Zertifizierung aktiviert ist.

e sind angemeldet als: sneus | BB Wateiungen | Engish | Abmelden

& daccord

Personendaten *&* Administratormodus | & Vertretungsmodus: it wahien Sie (-]
jorname:  Sebastian Telefon: 06980080021 Standort  Offenbach Untemenmen:  daccord Demo GmbH Abtebung: 1T
Nachname: Neus Enal  sneus@dsccorddemode Kostensicte: Kst. 1000 Personainummer. 100007 T intern
= °
Unzertitzerte Zuweisungen: [] Volstand zertfzeren
S S O[22 e g ey
© AD Admin Actve Directory Adminstrator o1
@ RG-AD-Admin [ Administrative Berechtigung auf das Active Directory AD Zertifiziert [
© Build Admin Admistratr des Buid Servers o
@ LNX-ACCESS-build [ Group allowing user access to the "DB-Buikr” server. LinuxServen000000000000000¢ Zertifiziert ()
© - LuxADMIbuila (] Group usedtto alow users on DB-BU" o become "roof”via"sudo’ LinxSenvenO00000000000000K Zertitiert o o
© Consulting Consuling Miarbeiter der daccord Demo GmbH 92
L] 1 QO Mo 7 suling ( Role: binderAdmin ) Novell Vibe Zertifiziert o
@ Consulting [ consuting Miarbeter der daccord Demo Gmbtt eDrectory Zertifiziert [
© Daccord Administrator Admstraor-Rolle im daccord System o1
@ Administratoren [] Administratoren der daccord Demo GmbH eDrectory Zertifiziert (i)
DaccordDemo-uid Admin ‘Adnistator des DaccordDemo-Buid Servers o
© Einkaut Mtgied i Team Enkaut ©:
@ cinkauf@dsccorddemo.de [ Vereierist fir das Team Einkaut Groupwise Zertiziert o o
@ Einkauf@daccorddemo.de [m] Exchange Zertifiziert () i
© Filesystem Witarbeiter Berechigungen auf Dateen ir sl tarbeter ©s
© oestDATA:0ES1_DATAGemein (] Dateisystemechts auf Servr oes-DATA:OES1 _DATA fir iGemei. oes Zertitziert o @
(@ 0es1:DATA:0ES1_DATA/Install O Datesy: Server oes1.DATA.OE: nstal. Zertifiziert () a
@ 0cs1:DATA:0ES1_DATAKnowHow [ Datesystemvechie auf Server oes 1A o KnowHow. Zerttiert o a
@ 003 1:DATA:0ES1_DATAKunden 71 Dateisystemvechi auf Server oes-DATAIOES1 _DATA fur Kunden oes Zertiziert o €

Abbildung 44: Ubersicht “Rollenmanager"

Ist fir eine Rolle eine Zertifizierung notwendig, da es sich um eine neue Rolle handelt oder das
Re-/Zertifizierungsintervall Giberschritten wurde, kann iber den Button “Aktionen* eine Re-/Zertifizierung
durchgefiihrt werden.

Aktionen zur Mitarbeiter —

Re-Zertifizieren

Néchste Re-Zertfzierung —— Standaramaitg wid her das durch das Rollnmodel vorgegebene
Datum ur de néchste Re-/Zertfzerung mitgegeben. Es kann bel
Bedar ein individuels Dafum der nachsten Re-Zerlfzierung definiert

[] ndvidueles Re-Zertfzerungsdatum eingeben

Kommentar Kommentar zur getatgten Re-/Zertfzierung

Re-Zertifizieren

Abbildung 45: Formular zur Re-/Zertifizierung einer Rolle
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Fir die zu Re-/Zertifizierende Rollen-Zuweisung kann ein individuelles Datum fiir die nachste Re-/Zertifizierung
eintragen werden. Fiir die Auswahl des genannten Datums steht ausschlieBlich ein Zeitraum von heute bis zu dem
vom System vorgegebenen Datum zur Verfiigung. Neben dem Datum kann ein Kommentar zur Re-/Zertifizierung
eingetragen werden.

Die Berechtigungen, die Personen tber Rollen erhalten haben, werden nur durchgangig zertifiziert, wenn die Rollen
mit den zugewiesenen Berechtigungen vom Role-Manager zertifiziert wurden und der Person-Manager die
Rollen-Personenzuweisung zertifiziert hat (siehe dazu Kapitel “5.3.3. Re-/Zertifizierung von Rollen-Zuweisungen").

Zertifziert der Person-Manager die Rollen-Personenzuweisung zu einem Zeitpunkt, an dem der Role-Manager die
Rollen-Rechtezuweisung noch nicht zertifiziert hat, wird nur die Rollen-Personenzuweisung zertifiziert. Erst wenn
der Role-Manager die Rollen-Rechtezuweisungen zertifiziert, werden die Berechtigungen der Person automatisch
zertifiziert.
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5.4.4 Multi-Re-/Zertifizierung von Rollen (Role-Manager)

Ist die Rollen-Zertifizierung aktiviert, muss das Rollenmodell an sich zertifiziert werden. Es muss bestatigt werden,
dass die Berechtigungen, die iiber eine Rolle vergeben werden, zu dieser Rolle gehdren. Der sogenannte "Role
Manager” ist dafiir verantwortlich, dass die einzelnen Teile des Rollenmodells re- /zertifiziert werden.

Ist der aktuell angemeldete Benutzer ein ,,Role Manager” wird ein "Rollenmanager”-Tab eingeblendet, (iber das die
Rollen und die jeweils zugeordneten Berechtigungen aufgelistet werden. Die Rollen-Rechte-Zuweisungen kénnen
vom Rollen-Manager re-/zertifiziert werden, sofern die Rollen-Zertifizierung aktiviert ist.

& daccord

Personendaten &' Administratormodus | &b Vertretungsmodus: [&ise varier i sner

ebastian Offenbach
Kst. 1000

daccord Demo GmbH Abteing: 1T
unmer: 100007 ™ In

© RGAD-Admin O ctory 0 Zerttiert o
© ccce offen o
° offen o
© Build Admin o:
Auswahi mehrerer Zuweisungen
© Liaccess-buia o
© UixADMILbuiid o
© Consuting O+
<) [ 1 (]
© consutting Zertiiziert o
© ADAdm offen o
© cec ofen o
o1
P e Y
Do
s Kl
O
D1

Abbildung 46: Ubersicht “Rollenmanager”

Sind fiir mehrere Rollen Zertifizierungen notwendig, da es sich um neue Rollen handelt oder die
Re-/Zertifizierungsintervalle berschritten wurden, kann auch eine Multi-Re-/Zertifizierung durchgefithrt werden.
Markieren Sie die Checkboxen, der Rollen, bei der Sie eine Re-/Zertifizierung durchfiihren wollen. Es erscheint eine
weitere blauliche Zeile. Klicken Sie dort auf den orangen "Aktionen"-Button. Wahlen Sie den Tab
"Re-/Zertifizierung aus”. Es &ffnet sich eine Lighbtox, in der die zuvor ausgewahlten Rollen angezeigt werden.
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img/de/screenshots/daccord_rollenmanager multi_zertifizierung.png

Abbildung 47: Formular zur Re-/Zertifizierung einer Rolle

Fir die zu Re-/Zertifizierten Zuweisungen kann ein individuelles Datum fiir die nachste Re-/Zertifizierung
eingetragen werden. Fiir die Auswahl des genannten Datums steht ausschlieBlich ein Zeitraum von heute bis dem
vom System vorgeschlagenen Datum zur Verfiigung. Neben dem Datum kann ein Kommentar zur
Re-/Zertifizierung eingetragen werden.

Die Berechtigungen, die Personen tber Rollen erhalten haben, werden nur durchgangig zertifiziert, wenn die Rollen
mit den zugewiesenen Berechtigungen vom Role-Manager zertifiziert wurden und der Person-Manager die
Rollen-Personenzuweisung zertifiziert hat (siehe dazu Kapitel "5.4.5. Re-/Zertifizierung von Rollen-Zuweisungen").

Zertifziert der Person-Manager die Rollen-Personenzuweisungen zu einem Zeitpunkt, an dem der Role-Manager die
Rollen-Rechtezuweisungen noch nicht zertifiziert hat, werden nur die Rollen-Personenzuweisungen zertifiziert. Erst
wenn der Role-Manager die Rollen-Rechtezuweisungen zertifiziert, werden die Berechtigungen der Person
automatisch zertifiziert.
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5.4.5 Re-/Zerfifizierung von Rollen-Zuweisungen

In den Details zur Person werden unter “Rollen” -> “Zugewiesene Rollen” die Rollen angezeigt, die der jeweiligen
Person gerade zugeordnet sind.

Ist die Re-/Zertifizierung aktiviert, kénnen die Rollen-Zuweisungen vom Person-Manager re-/zertifiziert werden. Mit
einem Klick auf das “Aktion"-lcon 6ffnet sich eine Lightbox. Dort wéhlen Sie nun den “Re-/Zertifizierung”-Tab aus.
Ist das Datum abgelaufen, muss diese Rollen-Zuweisung gepriift und gegebenen falls geldscht oder ein Datum fiir
die nachste Re-/Zertifizierung hinterlegt werden.

Es wird ebenfalls dargestellt, welche Berechtigungszuweisungen die jeweiligen Personen aufgrund der
Rollenzuweisung in den Zielsystemen haben sollen. Ist der Rolle ein Recht zugewiesen, bei der eine Zuweisung fehlt,
wird vor dem Recht ein rotes Icon mit einem “X" angezeigt. Weisen ein oder mehrere Rechte eine fehlende
Zuweisung auf, wird bei der iibergeordneten Rolle, ein oranges Warnzeichen angezeigt. Sind in der Ubersicht z.B.
alle Rollen zugeklappt, kénnen Sie anhand des Warnzeichens erkennen, bei welchen Rollen es Probleme mit der
Zuweisung von Rechten gibt.

% daccord

Personendaten *S Administratormodus | @b Vertretungsmodus:  Bie wahien Sie sinen Benuzer v @
me:  Sebastian Telefon: 069 /30080021 Standort.  Offenbach daccord Demo GmbH Abteiung: IT
Neus Emai  s.neus@daccorddemo.de K e Kst. 1000 100007 b Inter

Zugewiesene Rollen

Unzertifierte Zuweisungen: [] Report der zugewiesenen Roten: [2)
=l e e e e e
©-A0 Admin A Actve Drectory Adrinsirtor o1
©-Buid Admin A Admastrstordes Buid Servers 02
© LiACCESS build Group skowing user sccess fo the DE-Gukd serer LinuxServen0000000000000CK o
© LiAoMIN build 100 used o atow users on“DB-Bul o becoms oot i “suds LinoxSenveno00000000000000K [
© Dsccord Administrator Admistrstor-Roke i daceord System o1
© Administrtoren Admistrstoren der daccord Demo G eorectory Zeriziert )
DaccordDemo-uid Admin Adminstator des DacoordDerna-Buid Servers oo
© Dstasync Admin Admasirstor ces Datasync Servers ©2
@ LIXACCESS Datasync 2ug 0000000000000 o
© LicADMIN Dstasyne Admsirstve Berschtgungen auf den Server Dsasyrc LinuxServena00000000000000K [
O ebirectory-Admin eDrectory Adminstrator o1
© Extend Admin A Admsirstordes Extend Servers ©2
© LicAcCEss-extend Zugangsberechtioung auf den Sever extend LinoxSenven00000000000000K (')
© LX-ADMINextend Adminiirative Berechtigungen au den Server extend LinuxServeniaa0000000000000¢ ()
O Groupiise ALL Rolen zur Steverung des Zugrifes aufdas el System ©o
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O Helpdesik Admin Admsirse Berechigungen i o1
© Helpdesk Supporter £ o1
O Helpdesk User A o1
©-+ ADAdmin A 91
© oo @0
© iFolder User Berechtiaunaen zur Verwenduna des Folder Svstems. 01

Abbildung 48: Ubersicht “Zugewiesene Rollen”
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Aktionen zur Zuweisung: Pascal Becker « Daccord Administrator

Re-/Zertifizieren

Abbildung 49: Formular zur Re-/Zertifizierung

Fiir die zu Re-/Zertifizierende Rollen-Zuweisung kann ein individuelles Datum fiir die nichste Re-/Zertifizierung
eingetragen werden. Fir die Auswahl des genannten Datums steht ausschlieBlich ein Zeitraum von heute bis zu dem
vom System vorgegebenen Datum zur Verfiigung. Neben dem Datum kann ein Kommentar zur Re-/Zertifizierung
eingetragen werden.

Neben der Zertifizierung von Rollen-Personenzuweisungen, muss auch das Rollenmodell an sich zertifiziert werden.
Mehr zur Zertifizierung des Rollenmodels finden Sie im vorherigen Kapitel “5.3.2 Re-/Zertifizierung von Rollen”.
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5.4.6 Re-/Zertifizierung zurlicksetzen

Ist eine Recht, Rolle oder Rollen-Zuweisung bereits zertifiziert, kann diese Zertifizierung auch wieder zuriick
genommen werden. Klicken Sie dazu auf das “Aktion"-Icon und 6ffnen das “Re-/Zertifizierung”-Tab. In der sich
offnenden Lightbox, wird im oberen Bereich eine Message mit einem Button angezeigt. Klicken Sie auf den
“Re-/Zertifizierung zuriicksetzen"-Button um die Zertifizierung zuriick zu nehmen.

uweisung: Admin — sneus (Helpdesk)

Abbildung 50: Re-/Zertifizierung zuriicksetzen
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5.5 Systemmanager kann Rightsmanager definieren

Fiir bestimmte Berechtigungen innerhalb eines Systems kann der Systemverantwortliche einen
Rechteverantwortlichen definieren, der fiir Ihn die Uberpriifung der Berechtigungszuweisungen tbernimmt.

Um fiir eine Berechtigung einen Rechteverantworlichen zu definieren, klicken Sie in der Sichtweise "Berechtigungen”
das entsprechende orange "Aktionen”-lcon an. Es 6ffnet sich eine Lightbox. Wahlen Sie das Tab "Rightmanager”
aus.

Im oberen Bereich wird eine Liste mit den zugewiesenen Personen angezeigt. Soll einer dieser Personen kein
Rechteverantworlicher mehr sein, klicken Sie einfach auf das rote Léschen Symbol. Soll fiir die Berechtigung ein
neuer Rechteverantwortlicher hinzugefiigt werden, klicken Sie unten links auf "Personen-Zuordnung hinzufiigen".

Abbildung 51: Rightsmanager definieren

Im unteren Bereich 6ffnet sich eine Filterfunktion. Geben Sie z.B. den Namen des Mitarbeiters ein, welcher der neue
Rechteverantwortliche sein soll und klicken auf den "Suchen”-Button, um das Formular abzuschicken. Wahlen Sie
die gewlinschte Person aus und klicken Sie am Ende des entsprechenden Eintrags auf das griine "+"-Symbol.

Die ausgewahlte Person wird automatisch in der oberen Liste hinzugefiigt. Diese Person kann ab sofort die
Uberpriifung der Berechtigungszuweisungen iibernehmen.
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Aktionen zur

Abbildung 52: Rightsmanager definieren - Person auswahlen

5.6 Kategorisieren von Benutzerkonten

Benutzerkonten konnen innerhalb von daccord mit einer “Kategorie” versehen werden, um eine verbesserte und
genauere Auswertung zu ermdglichen. Die Kategorien koénnen automatisiert aus den Zielsystemen eingelesen
werden, sollten sie dort gepflegt sein. Andernfalls kdnnen die Benutzerkonten innerhalb des daccord Userfrontends
von dem jeweiligen “System Manager” manuell kategorisiert werden.

Folgende Kategorien kdnnen innerhalb von daccord fiir Benutzerkonten vergeben werden:

Adminkonto/Zweitkonto Oftmals haben Mitarbeiter neben ihrem personenbezogenen Benutzerkonto ein wei-
Adminuser teres Adminkonto fiir bestimmte Tatigkeiten
Testkonto / Schulungskonto Dies sind Benutzerkonten, die zum Test fiir beispielsweise Produktevaluierungen

oder fiir Teilnehmer einer Schulung angelegt werden

Servicekonto/Dienstkonto/ Dies sind technische Benutzerkonten, die fiir bestimmte Zwecke wie beispielsweise
Backupuser Backups angelegt werden
Standarduser Hierbei handelt es sich um persénliche Benutzerkonten der Mitarbeiter

Tabelle 21: Kategorien von Benutzerkonten

Wourde ein Benutzerkonto manuell kategorisiert, kann die ausgewahlte Kategorie geléscht bzw. gedndert werden.
Werden die Kategorien der Benutzerkonten aus einem Zielsystem eingelesen, kdnnen diese nicht manuell
lberschrieben werden.
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Standarduser ~ [ speichern

Abbildung 53: Formular zum Kategorisieren von Benutzerkonten

5.7 manuelle Personenzuordnung von Benutzerkonten

Benutzerkonten, fiir die keine automatisierte Personenzuordnung moglich ist, kénnen innerhalb von daccord manuell
einer natirlichen Personen zugeordnet werden. Dadurch minimiert sich die Anzahl der verwaisten (unmatched)
Benutzerkonten.

Aktionen zum Benutzerkonto: araichv (Novell Vibe)
Loschen || Personenzuore dnung || Kategorisieren

T T T

Nachname Vomame w Staus  Ergebnisse

Raich| Ale ~ Ale v 20+ [ Suchen

Raich, Alexander 100012

[ remamevomame [ persorstummer [t ] s [ e ]
tem At )

Abbildung 54: Formular zur manuellen Personenzuordnung

Ist ein Benutzerkonto bereits automatisiert einer Personen zugewiesen, kann diese Zuweisung nicht geléscht oder
geandert werden.
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6 Glossar

Wort

,Person Manager”

»Right Manager"

,Role Manager”

»System Manager”

Rezertifizierung

Aktion

Prozess

Systemereignis

Collector

Person

Right

Beschreibung

Der ,Person Manager" ist verantwortlich fiir einen bestimmten Personenkreis. Er
kann dessen Konten und Berechtigungen einsehen und gegebenenfalls die Loschung
eines Benutzerkontos oder einer Berechtigungszuweisung, einer Person die ihm zu-
gewiesen ist, beantragen.

Ist verantwortlich fir kritische Berechtigungen (z.B. spezielle Adminberechtigungen)
die speziell Giberwacht werden miissen.

Der , Role Manager” ist fur die Richtigkeit des Rollen-Modells zustandig und muss
dieses re- /zertifizieren.

Der ,,System Manager” ist fiir alle Benutzerkonten, Berechtigungen und Berechti-
gungszuweisungen eines Systems verantwortlich.

Berechtigungszuweisung kénnen im daccord System einer zyklischen Bestatigung der
Korrektheit unterliegen. Diese Bestatigung wird als Re-/Zertifizierung bezeichnet.

Uber eine Aktion z.B. Léschen, Kliren und Re-/Zertifizierung kénnen verschiede-
ne Aktivitdten im daccord System oder iiber RequestHandler in angeschlossenen,
externen Systemen initiiert werden.

Ein Prozess beschreibt im daccord System eine Abfolge von Informationen zu
einer Aktion. Dabei kénnen sowohl daccord interne Prozesse wie z.B. eine Re-
/ Zertifzierung, sowie externe Prozesse wie z.B. Léschung iiber eine E-Mail Benach-
richtigung abgebildet werden.

Dabei handelt es sich um ein Ereignis, welches von einem Collector ausgefiihrt wurde.

Ein Collector (to collect = dt. einsammeln) beinhaltet alle benétigten Informationen,
um verwertbare Daten aus einem System zu holen.

Eine Person (dt. Person) ist eine natiirliche Person mit ihren Eigenschaften (Stamm-
daten). Eine Person kann beliebig viele Useraccounts (dt. Benutzerkonten) in den
verschiedenen Systemen und Anwendungen besitzen und somit Zugriff auf diese
haben.

Ein Right (dt. Recht) ist eine Zugriffsberechtigung auf ein bestimmtes System oder
eine bestimmte Anwendung. innerhalb einer IT-Landschaft im Unternehmen. Der
Report kann entweder ausgehend von der jeweiligen Berechtigung erstellt werden,
der dann aufzeigt, wer das jeweilige Recht besitzt. Oder ausgehend vom jeweiligen
User, stellt der Report dar, welche Rechte dem User zugeordnet sind.
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Rolle

Rollen-Personen-Zuweisung

Rollen-Rechte-Zuweisung

Subrollen

System

Account

daccord

daccord Admin Frontend

daccord User Frontend

Report

Zugriffsrecht
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Beschreibung

Mehrere zusammen gefasste Berechtigungen, um einzelne Berechtigungen nicht fiir
jeden Nutzer einzeln festlegen zu missen.

Gibt an, welche Rolle einer Person zugeordnet ist.

Gibt an, welche Rechte einer Rolle zugewiesen ist.

Eine Rolle die einer anderen Rolle zugewiesen /untergeordnet ist.

Ein System ist eine Software bzw. Anwendung, in denen eine Person mit individuellen
Berechtigungen aktiv ist.

Bei einem Account (dt. Konto) handelt es sich um ein Benutzerkonto, das auf die
Systeme zugreifen kann. Der Account ist damit ein Zugriffsrecht auf ein bestimmtes
System. Es kann zwischen den aktiven und inaktiven Accounts unterschieden wer-
den. Inaktive Benutzerkonten entstehen durch Mitarbeiterfluktuation, wenn zum
Beispiel ein Mitarbeiter das Unternehmen verlasst oder die Abteilung wechselt.

daccord ist eine Software, die sdmtliche Systeme des Unternehmens auf ihre Zu-
griffsrechte hin iiberpriifen kann. Dadurch werden die Rechtestrukturen des Unter-
nehmens ibersichtlich dargestellt und Rechteverletzungen aufgezeigt.

Fir administrative Tatigkeiten steht ein umfangreiches Admin Frontend zur Verfi-
gung. Hieriiber konnen alle Komponenten des Systems administriert werden. Zum
Beispiel kann ein Collector mit anderen Parametern versehen oder ein ganz neuer
Collector in das daccord-System hinzugefiigt werden.

Das webbasierte User Frontend von daccord dient der Darstellung von Informationen
Uber Persons, User, Rights und Relations fiir den Anwender. Der Benutzer meldet
sich tiber daccord an, wird authentisiert und kann direkt auf das User Frontend
zugreifen, aus dem auch Reports verschickt werden kénnen.

Ein Report ist ein Bericht iiber die Zugriffsrechte

Mitarbeiter haben Zugriffsrechte, wenn ihnen erlaubt ist, ein System oder bestimmte
Anwendungen fiir die tagliche Arbeit zu nutzen. Zugriffsrechte sollten nicht willkir-
lich vergeben werden, da dadurch Sicherheitsliicken entstehen.
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