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STRATEGIE

Mit Access Governance auf
MaRisk-Novelle vorbereitet

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat mit den MaRisk eine bindende

Verwaltungsanweisung herausgegeben. MaRisk steht fur ,,Mindestanforderungen an das

Risikomanagement” Eine weitere Novellierung der MaRisk trat vor kurzem in Kraft. Von der

Novelle betroffen ist auch das Uberpriifen von Berechtigungen und Kompetenzen.

Autor:

Jiirgen Bdihr,
Geschaftsfiihrer der
G+H Systems GmbH
in Offenbach

Banken mussen vergebene Berechtigun-
gen noch préaziser verwalten und dokumen-
tieren als bisher. Um den neuen Auflagen
entsprechen zu konnen, gewinnt das The-
ma Access Governance weiter an
Bedeutung. Die letzte Novellierung der
MaRisk stammt aus dem Jahr 2012. Aus
Sicht der BaFin ist es nun an der Zeit, in
einer weiteren Novellierungsphase die
Themen Risikodaten und Risikobericht-
erstattung in den Fokus zu stellen — bzw.
deren Aggregation. Das bedeutet u. a., dass
alle Zugangsberechtigungen zu den digita-
len Systemen einer Bank regelmaldig tiber-
priift werden missen. Hier greift das soge-
nannte Minimalprinzip. Es besagt: Alle
Mitarbeiter dirfen ausschliefdich die Zu-
gangsberechtigungen besitzen, die sie fur
ihre t&gliche Arbeit in der Bank auch tat-
séchlich bendtigen. Die Banken sind ver-
pflichtet, internen wie externen Revisoren
diese Rechtestrukturen offenzulegen. Auch
ist esfur jede Bank selbst wichtig, jederzeit
einsehen zu kdnnen, welche Berechtigungen
beantragt wurden und ob der entsprechende
Antrag bereits bearbeitet wurde. Da dieser
Prozess fur die Banken kritisch ist, sind
papierbasi erte Verfahren nicht mehr adaguat.
Neben deutlich hoheren Bearbeitungszeiten
sind die erstellten Reports oftmals nach

Die MaRisk-Novelle dindert die Risikoberichterstattung

Fertigstellung bereits wieder Uberholt. Die
MaRisk-Novelle fordert ausdricklich,
~internen Revisonen |...] unverziglich die
erforderlichen Informationen zu ertellen, die
notwendigen Unterlagen zur Verfiigung zu
stellen und Einblick in die Aktivitéten und
Prozesse sowie die | T-Systeme des Ingtituts
zu gewdhren.” Aus regulatorischer wie auch
Okonomischer Sicht ist die Abldsung papier-
bas erter zugunsten elektronischer Verfahren
aus vorteilhaft. Mittels daccord ist es
Fachabteilungen zum Beispid mdglich, den
Status einer Rechtevergabe per Knopfdruck
als Report einem Vorgesetzten zu melden.
Die Software dokumentiert auf3erdem [U-
ckenlos, wer wann welche Berechtigung er-
teilt oder geldscht hat. Das erleichtert den
Banken sowohl die tégliche Arbeit as auch
die Einhaltung der neuen Vorschriften.

Zuktinftig noch intensivere
Nutzung geplant

Beispielhaft voran geht hier die Degussa
Bank. Sie hat schon vor dem Inkrafttreten

der erwahnten MaRisk-Novel-
le auf eine digitale L6sung ge-
Setzt und sorgt damit fir mehr
Transparenz bei der Vergabe
von Benutzerberechtigungen.
Fir die Bank fallt damit der
enorme Aufwand der papier-
basierten Prozesse sukzessive
weg. Das entlastet die Mitar-
beiter und vermeidet Fehler.
Im Falle einer Uberpriifung
konnen mit daccord Auswer-
tungen einfach auf Personen-
oder Systemebene durchge-
fUhrt werden. Gegenliber dem
alten papierbasierten Prozess bringt die
Automatisierung der Zertifizierungs- und
Rezertifizierungsprozesse von Kritischen
und unkritischen Systemen eine weitere er-
hebliche Entlastung der Mitarbeiter mit sich.
Denn daccord Uberwacht diese Vorgange
und informiert automatisiert die jeweiligen
System- bzw. Personenverantwortlichen.
Der Groldell der Systeme der Degussa Bank
profitiert bereits von dieser digitalen Lo-
sung. In den angeschlossenen Systemen
konnten die Benutzerrechte schnell und
unkompliziert ausgelesen und auf dieser Ba-
Sis bereinigt werden. Der néchste Schritt
sellt die Bildung eines Rollen- und Rechte-
modells dar, in dem einem Mitarbeiter die
fur die Auslibung seiner Téatigkeit notwendi-
gen Rollen & Rechte zugewiesen werden.
Benutzerrechte werden auf diese Weise zu
handlichen Gruppen zusammengefasst. Das
ermoglicht der Bank die Priifung der Einhal-
tung des Minimalprinzips, welches die
MaRisk-Novelle ausdrlcklich fordert. Die
Degussa Bank plant bereits, den Einsatz der
Software zu erweitern.
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